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Federated Authentication Service 2209

Esta version de Federated Authentication Service no incluye nuevas funciones.

Para obtener informacion sobre las correcciones de errores, consulte Problemas resueltos.
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Federated Authentication Service 2209

Esta version de Federated Authentication Service aborda varios problemas que ayudan a mejorar

el rendimiento y la estabilidad generales. No se han afiadido nuevas funciones.

Para obtener informacion sobre las correcciones de errores, consulte Problemas resueltos.

Problemas solucionados

No hay problemas solucionados en Federated Authentication Service 2209.

Problemas conocidos

No hay problemas conocidos en Federated Authentication Service 2209.

La siguiente advertencia se aplica a cualquier solucién alternativa que sugiera cambiar una

entrada del Registro:

ADVERTENCIA:

La modificacion incorrecta del Registro puede causar problemas graves que pueden obligarle
a reinstalar el sistema operativo. Citrix no puede garantizar que los problemas derivados de
la utilizacion incorrecta del Editor del Registro puedan resolverse. Utilice el Editor del
Registro bajo su propia responsabilidad. Asegurese de hacer una copia de seguridad del

Registro antes de modificarlo.

Avisos de terceros

Esta version de Federated Authentication Service puede incluir software de terceros con licencia
bajo los términos definidos en los siguientes documentos:
» Avisos de terceros de Citrix Virtual Apps and Desktops (Descarga de PDF)

 Divulgaciones de software no comercial para FlexNet Publisher 2017 (11.15.0.0) (Descarga de
PDF)

© 1997-2026 Citrix Systems, Inc. All rights reserved. 10
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» Suplemento de documentacion de FlexNet Publisher: Software de terceros y de codigo abierto
utilizado en FlexNet Publisher 11.15.0 (Descarga de PDF)
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Requisitos del sistema

» Federated Authentication Service (FAS) es compatible con las siguientes versiones de
Windows Server:
o Windows Server 2022, ediciones Standard y Datacenter
o Windows Server 2019, ediciones Standard y Datacenter, y con la opcién Server Core

o Windows Server 2016, ediciones Standard y Datacenter, y con la opcién Server Core

» Citrix recomienda instalar FAS en un servidor que no contenga otros componentes de Citrix.

» El servidor de Windows debe estar protegido. Tendra acceso a un certificado de autoridad de
registro y a una clave privada que le permite emitir automaticamente certificados para los

usuarios del dominio, y tendra acceso a esos certificados de usuario y claves privadas.

» Los cmdlets de PowerShell de FAS requieren Windows PowerShell de 64 bits instalado en el
servidor FAS.

» Se requiere una entidad de certificacion empresarial de Microsoft (raiz o subordinada) para
emitir certificados de usuario.
En el sitio de Citrix Virtual Apps o Citrix Virtual Desktops ™:
» Los Delivery Controllers, los Virtual Delivery Agents (VDA) y el servidor StoreFront™ deben ser
todos versiones compatibles.

» Antes de crear el Catalogo de maquinas, la configuracion de la Directiva de grupo de
Federated Authentication Service debe aplicarse correctamente a los VDA. Consulte la seccion

Configurar la Directiva de grupo para obtener mas detalles.

Al planificar la implementacion de este servicio, revise la seccién Consideraciones de seguridad.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 12
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Instalar y configurar

Secuencia de instalacion y configuracion

1. Instalar el Servicio de autenticacion federada (FAS)

2. Habilitar el plug-in de FAS en los almacenes de StoreFront
3. Configurar el Delivery Controller

4. Configurar la Directiva de grupo

5. Utilice la consola de administracion de FAS para:

a. Implementar plantillas de certificado

b. Configurar entidades de certificacion

c. Autorizar a FAS a usar sus entidades de certificacion
d. Configurar reglas

e. Conectar FAS a Citrix Cloud (opcional)

Instalar el Servicio de autenticacion federada

Por motivos de seguridad, Citrix recomienda que el Servicio de autenticacion federada (FAS) se
instale en un servidor dedicado que esté protegido de forma similar a un controlador de dominio o

una entidad de certificacion. FAS se puede instalar desde:

* el instalador de Citrix Virtual Apps and Desktops™ (desde el boton Federated Authentication

Service en la pantalla de inicio automatico cuando se inserta la ISO), o

« el archivo de instalacion independiente de FAS (disponible como archivo MSI en Descargas de
Citrix).

Estos instalan los siguientes componentes:

» Servicio de autenticacion federada

cmdlets de complemento de PowerShell para la configuracion avanzada de FAS

» consola de administracion de FAS

Plantillas de directiva de grupo de FAS (CitrixFederatedAuthenticationService.admx/adml)

© 1997-2026 Citrix Systems, Inc. All rights reserved. 13
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 Archivos de plantilla de certificado

» Contadores de rendimiento y registros de eventos

Actualizacion de FAS
Puede actualizar FAS a una version mas reciente mediante una actualizacion in situ. Antes de
actualizar, tenga en cuenta lo siguiente:

 Todos los ajustes del servidor FAS se conservan cuando realiza una actualizacion in situ.

» Asegurese de que la consola de administracion de FAS esté cerrada antes de actualizar FAS.

» Asegurese de que al menos un servidor FAS esté siempre disponible. Si ningun servidor es
accesible por un servidor StoreFront™ habilitado para el Servicio de autenticacion federada,

los usuarios no podran iniciar sesioén ni iniciar aplicaciones.

Para iniciar una actualizacion, instale FAS desde el instalador de Citrix Virtual Apps and Desktops

o desde el archivo de instalacién independiente de FAS.

Habilitar el complemento de FAS en los almacenes de StoreFront

Este paso no es necesario si utiliza FAS solo con Citrix Cloud.

Para habilitar la integracion de FAS en un almacén de StoreFront, ejecute los siguientes cmdlets
de PowerShell como una cuenta de administrador. Si el almacén tiene un nombre diferente,

modifique $StorevirtualPath .

Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module

$StoreVirtualPath = "/Citrix/Store"

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

$auth = Get-STFAuthenticationService -StoreService $store

Set-STFClaimsFactoryNames -AuthenticationService $auth -ClaimsFactoryName
"FASClaimsFactory"

© 1997-2026 Citrix Systems, Inc. All rights reserved. 14
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Set-STFStoreLaunchOptions -StoreService $store -VdalLogonDataProvider
"FASLogonDataProvider"

Para dejar de usar FAS, utilice el siguiente script de PowerShell:

Get-Module "Citrix.StoreFront.*" -ListAvailable | Import-Module

$StorevirtualPath = "/Citrix/Store"

$store = Get-STFStoreService -VirtualPath $StoreVirtualPath

$auth = Get-STFAuthenticationService -StoreService $store

Set-STFClaimsFactoryNames -AuthenticationService $auth -ClaimsFactoryName

"standardClaimsFactory"

Set-STFStoreLaunchOptions -StoreService $store -VdalLogonDataProvider ""

Configurar el Delivery Controller™

Este paso no es necesario si utiliza FAS solo con Citrix Cloud.

Para usar FAS, configure el Delivery Controller de Citrix Virtual Apps o Citrix Virtual Desktops™
para que confie en los servidores de StoreFront que pueden conectarse a él: ejecute el cmdlet de
PowerShell Set-BrokerSite -TrustRequestsSentToTheXmlServicePort $true. Esto solo debe

hacerse una vez por sitio, independientemente del numero de Delivery Controllers en el sitio.

Configurar la directiva de grupo

Después de instalar FAS, debe especificar los nombres de dominio completos (FQDN) de los
servidores FAS en la directiva de grupo utilizando las plantillas de directiva de grupo

proporcionadas en la instalacion.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 15
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IMPORTANTE:

Asegurese de que los servidores de StoreFront que solicitan tickets y los Virtual Delivery

Agents (VDA) que canjean tickets tengan una configuracion idéntica de FQDN, incluida la

numeraciéon automéatica de servidores aplicada por el objeto de directiva de grupo.

Para simplificar, los siguientes ejemplos configuran una Unica directiva a nivel de dominio que se
aplica a todas las maquinas. Sin embargo, esto no es obligatorio. FAS funciona siempre que los
servidores de StoreFront, los VDA y la maquina que ejecuta la consola de administracion de FAS

vean la misma lista de FQDN. Consulte el paso 6.

Paso 1. En el servidor donde instalé FAS, localice los archivos C:\Program Files\Citrix\Federated
Authentication Service\PolicyDefinitions\CitrixFederatedAuthenticationService.admx y

CitrixBase.admx, y la carpeta en-US.

n PolicyDefinitions |- | [
i(-) * P | .. <« Program Files » Citrix » Federated Authentication Service » PolicyDefinitions v & | | Search PolicyDefinitions »p |
s
~ - .
4% Favorites Name Date modified Type Size
B Desktop . en-US 72019 09:04 File folder
4 Downleads || CitrixBase.admx 2019 12:28 ADMX File 2KB
=l Recent places || CitrixFederated AuthenticationService.admzx /2019 12:28 ADMX File 4KE
- 18 This PC
A
3 items a2 =l

Paso 2. Cépielos en sus controladores de dominio y coléquelos en la subcarpeta C:

\Windows\PolicyDefinitions y en-US.

Paso 3. Ejecute la Consola de administracion de Microsoft (mmc.exe desde la linea de
comandos). En la barra de mend, seleccione Archivo > Agregar o quitar complemento. Agregue

el Editor de administracion de directivas de grupo.

Cuando se le pida un Objeto de directiva de grupo, seleccione Examinar y, a continuacion,
seleccione Directiva de dominio predeterminada. De forma alternativa, puede crear y
seleccionar un objeto de directiva adecuado para su entorno, utilizando las herramientas de su
eleccion. La directiva debe aplicarse a todas las maquinas que ejecuten software Citrix afectado

(VDAs, servidores StoreFront, herramientas de administracion).
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= Console1 - [Console Root] == &
S File Action View Faverites Window Help
e @ = B[ Select Group Palicy Object | x|
(5] Cansole Root ‘ Name Welcome to the Group Policy Wizand — | Actions
Add — WM
Mare Actions 3
‘four can select snap-ns for this consale from thase avalal
extensible snap-ns, you can configure which extensions
Group Policy Objects can be stored in the Active Directory
Availshle snap-ns: or o a laeal computer.
Snap-n Veni~ | Uise the Browae button to select a Group Policy Object.
=Deviee Manager Micr ® Pokcy
" oHce M
= Disk Management Mer
E ons M Group Policy Object-
FEnkerprise FKT M = | |
{2] Event wiawer M
IR eMer Mier E
2 Group Palicy Management Micr A - Gro s
[ Group Policy Menagement Editor  Mier
=] tGroup Palicy Object Editor M Domains/Ols | Stes | Al
i Growp Policy Starter GROEdtor  Micr ) ,
[ Internet Information Servieas (IIS... Mir_ | Look in: [353 cirotest net v mEE-
ME-Sequciy Mscitac | oz~ Domaing, Ols and firked Group Palicy Cbiects:
Hame Damain
Desaiption: ) Domain Controllers.ctridest net
This snap-in allvws you to edit Graup Policy Objects whid JE| Defauit Domain Policy
of stored on a computer.

Paso 4. Vaya a la directiva Federated Authentication Service ubicada en Configuracion del equipo/

Directivas/Plantillas administrativas/Componentes de Citrix/Autenticacion.

File Action View Help

o | HE 2 HE T

=|' Default Domain Poelicy [DJW-DC.DIW.NET] Policy
i Computer Configuration
w [ Policies
» [7] Software Settings
» [ Windows Settings
~v [°| Administrative Templates: Policy definit
~ [7] Citrix Components
| Authentication
» [] Control Panel
» [ Netwaork
[ Printers
[ Server
» [7] Start Menu and Taskbar
> ] System
» [ Windows Components
[ Al Settings
» [ Preferences
v ¢, User Configuration
» [ Policies
5[] Preferences

<

Federated Authentication Service Setting

Federated Authentication Service
Storefront FAS Rule
|| In-session Behavior

Edit policy setting

Description:

Servers running the Federated
Authentication Service integrate your
Citrix environment with your Active
Directory infrastructure to allow users
to log in with non-Active Directory
credentials (e.g. SAML assertions).

If you enable this policy, you should
specify a list of servers running the
Federated Authentication Service
identified by their FQDNs (e.g.
fasserver.company.com).

< >
< > |" Bxtended A Standard /
3 setting(s)
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NOTA:

La configuracion de la directiva Federated Authentication Service solo esta disponible en la

GPO de dominio cuando se agrega el archivo de plantilla CitrixBase.admx/CitrixBase.adml a
la carpeta PolicyDefinitions. Después del Paso 3, la configuracion de la directiva Federated
Authentication Service aparece en la carpeta Plantillas administrativas > Componentes de

Citrix > Autenticacion.

Paso 5. Abra la directiva Federated Authentication Service y seleccione Habilitado. Esto le

permite seleccionar el botdon Mostrar, donde configura los FQDN de sus servidores FAS.

ﬁ' Federated Authentication Service O v
@ Federated Authentication Service PR——— ey
() Mot Configured Comment:
(®) Enakled
() Disabled
Supported on:
Options:
FQDNs
List the installed servers in Value
e
FOQDMs | Show o fa=1.citridtest net|
1]
OK | | Cancel
CK Cancel Anply

Paso 6. Introduzca los FQDN de los servidores FAS.
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IMPORTANTE:

Si introduce varios FQDN, el orden de la lista debe ser coherente tal como lo ven los VDAS,

los servidores StoreFront (si estan presentes) y los servidores FAS. Consulte Configuracion

de directiva de grupo.

Paso 7. Haga clic en Aceptar para salir del asistente de directiva de grupo y aplicar los cambios
de directiva de grupo. Es posible que deba reiniciar sus maquinas (o ejecutar gpupdate /force

desde la linea de comandos) para que el cambio surta efecto.

Comportamiento en la sesion

Esta politica activa un proceso de agente en la sesion VDA del usuario que admite certificados en
la sesidn, consentimiento y desconectar al bloquear. Los certificados en la sesion solo estan
disponibles si esta politica esta habilitada y si la regla de FAS utilizada para crear el certificado

permite el uso en la sesidn, consulte Configurar reglas.
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@ In-session Behavior

Previous Setting [NExEsetimg

() Mot Configured Cemment:
(® Enabled
() Disabled
Supported on:
Cpticns:

Help:

Prompt Scope | Per-process

Consent timeout (seconds):

\ 30

Disconnect on lock

Enabling this policy activates an agent process

(Citrix Authentication. VirtualSmartcard.exe) which runs inside the
user's VDA session. This agent process provides support for the
following functionality:

- In-zession Certificates
- Disconnect-on-lock

In-session Certificates:

Certificates and private keys securely managed by the Federated
Authentication Service can be made available to programs
running in a user's VDA session.

Mete that an in-session certificate is only available if this policy is
enabled AMD if the FAS rule used to create the certificate has in-
session use allowed.

Most deployments do MOT need to use in-session certificates,
because FAS performs a full Active Directory logon to the VDA,

OK Cancel Apply

Habilitar habilita esta directiva y permite que un proceso de agente de FAS se ejecute en la

sesion VDA del usuario.

Deshabilitar deshabilita la directiva e impide que el proceso de agente de FAS se ejecute.

Ambito de la solicitud

Si esta politica esta habilitada, Ambito de la solicitud controla cémo se solicita a los usuarios su

consentimiento para permitir que una aplicacion utilice un certificado en la sesién. Hay tres

opciones:

* No se requiere consentimiento—Esta opcién deshabilita la solicitud de seguridad y las

claves privadas se utilizan de forma silenciosa.

» Consentimiento por proceso—Cada programa en ejecucion solicita el consentimiento

individualmente.

© 1997-2026 Citrix Systems, Inc. All rights reserved.
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» Consentimiento por sesi6n—Una vez que el usuario ha hecho clic en Aceptar, esto se

aplica a todos los programas de la sesion.

Tiempo de espera del consentimiento

Si esta politica esté habilitada, Tiempo de espera del consentimiento controla cuanto tiempo (en
segundos) dura el consentimiento. Por ejemplo, con 300 segundos, los usuarios ven una solicitud

cada cinco minutos. Un valor de cero solicita a los usuarios cada operacién de clave privada.

desconectar al bloquear

Si esta politica esta habilitada, la sesion del usuario se desconecta automaticamente cuando
bloguea la pantalla. Esta funcionalidad proporciona un comportamiento similar al de la politica de
"desconectar al retirar la tarjeta inteligente" y es util para situaciones en las que los usuarios no

tienen credenciales de inicio de sesion de Active Directory.

La politica de desconectar al bloquear se aplica a todas las sesiones en el VDA.

Uso de la consola de administracion de Federated Authentication
Service

NOTA:

Aunque la consola de administracién de FAS es adecuada para la mayoria de las
implementaciones, la interfaz de PowerShell ofrece opciones mas avanzadas. Para obtener

informacion sobre los cmdlets de PowerShell de FAS, consulte Cmdlets de PowerShell.

La consola de administracion de FAS se instala como parte de FAS. Se coloca un icono (Citrix

Federated Authentication Service) en el menu Inicio.

La primera vez que se utiliza la consola de administracion, le guia a través de un proceso que
implementa plantillas de certificados, configura la autoridad de certificacion y autoriza a FAS a
utilizar la autoridad de certificacion. Algunos de los pasos también se pueden completar

manualmente utilizando las herramientas de configuracién del sistema operativo.

La consola de administracién de FAS se conecta al servicio FAS local de forma predeterminada. Si
es necesario, puede conectarse a un servicio remoto mediante Conectarse a otro servidor en la

parte superior derecha de la consola.
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&+ Citrix FAS Administration Console - connected to localhost - O X

|nit]a[Setup Rules  Advanced I Connecttoanothersewerl Refres

Complete these setup steps:

Deploy certificate templates Deploy

Deploy the certificate templates in Active Directory.

Set up a certificate authority

Publish the templates on a certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service.

Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

h

Implementar plantillas de certificados

Para evitar problemas de interoperabilidad con otro software, FAS proporciona tres plantillas de
certificados de Citrix para su propio uso.

» Citrix_RegistrationAuthority_ManualAuthorization

» Citrix_RegistrationAuthority

» Citrix_SmartcardLogon

Estas plantillas deben registrarse en Active Directory. Haga clic en el botén Implementar y, a

continuacion, haga clic en Aceptar.
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&4 Deploy Certificate Templates
Important:
deployed to Active Directory:
- Citrix_RegistrationAuthority_ManualAuthorization

- Citrix_RegistrationAuthority
- Citrix_SmartcardLogon

Domain or Enterprise Administrator.

consult the online documentation.

When you click "OK" the following certificate templates are

This step can also be performed manually. For more information,

-«

Deploying certificate templates may require you run this tool as a

La configuracién de las plantillas se encuentra en los archivos XML con la

extension .certificatetemplate que se instalan con FAS en:

C:\Program Files\Citrix\Federated Authentication Service\CertificateTemplates

ThisPC » O5(C:) » ProgramFiles » Citrix » Federated Authentication Service » CertificateTemplates

-

Name Date modified Type

+

W

| Citrie_RegistrationAuthority_ManualAuthorization.certificatetemplate 31002020 5:25 AM ERTIFIC
| Citr_SmartcardLogon.certificatetemiplate 2M0/2020 525 AM CERTIFI

Citrix_RegistrationAuthority.certificatetemplate 1 ERTIFICATETEM

& KB
TKB
S5KB

Si no tiene permiso para instalar estos archivos de plantilla, entrégueselos a su administrador de

Active Directory.

Para instalar las plantillas manualmente, puede ejecutar los siguientes comandos de PowerShell

desde la carpeta que contiene las plantillas:

$template =

late")

$CertEnrol = New-Object -ComObject

[System.IO.File]::ReadAllBytes("$Pwd\Citrix_SmartcardLogon.certificatetemp
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X509Enrollment.CX509EnrollmentPolicyWebService

$CertEnrol.InitializeImport($template)

$comtemplate = $CertEnrol.GetTemplates().ItemByIndex(0)

$writabletemplate = New-Object -ComObject
X509Enrollment.CX509CertificateTemplateADWritable

$writabletemplate.Initialize($comtemplate)

$writabletemplate.Commit (1, $NULL)

Configurar los servicios de certificados de Active Directory

Después de instalar las plantillas de certificados de Citrix, deben publicarse en uno o varios
servidores de la entidad de certificacion de Microsoft Enterprise. Consulte la documentacion de

Microsoft sobre como implementar los servicios de certificados de Active Directory.

Si las plantillas no estan publicadas en al menos un servidor, utilice Configurar entidad de
certificacion para publicarlas. Debe hacerlo como un usuario que tenga permisos para

administrar la entidad de certificacion.

(Las plantillas de certificados también se pueden publicar mediante la consola de la entidad de

certificacion de Microsoft).
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Complete these setup steps:

&3 Citrix FAS Administration Consol

Initial Setup Rules Advanced

e - connected to localhost

o Deploy certif

The required temp

o Set up acert
The authorization t

Click "Publish” to p

Authorize th

Create an authoriz

Create arule

& Set Up Certificate Authority

Important:

When you click "OK" the following certificate templates are
published on the certificate authority selected below:

- Citrix_RegistrationAuthority_ManualAuthorization
- Citrix_RegistrationAuthority
- Citrix_SmartcardLogon

Publishing certificate templates may require you run this tool as a
Domain Administrator.

This step can also be configured manually. For more information,
consult the online documentation.

Certificate Authority:

— t X

Connect to another server  Refresh

Deploy

Publish

A rule defines a sm|

You have no rules ¢

Connectto C

-« O

Complete this step if you wish to use this FAS service with Citrix Cloud.

Authorize

Create

Connect

Autorizar el servicio de autenticacion federada

Este paso inicia la autorizacion de FAS. La consola de administracion utiliza la plantilla

Citrix_RegistrationAuthority ManualAuthorization para generar una solicitud de certificado y, a

continuacion, la envia a una de las entidades de certificacion que publican esa plantilla.
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&2 Citrix FAS Administration Console - connected to localhost — | X

Initial Setup Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

o Deploy certificata tamnlatas Deploy
&3 Authorize Service X
The required temp

Click "OK" to submit a certificate request for a Registration

o Set up a cert Authority certificate to the selected Microsoft Certificate Publish
Authority.

The authorization t The CA_ Administrator must signin to the Microsoft Certificate
Click "Publish” to p Authority console to issue the pending request.

For more information, consult the online documentation.

Authorize th

Authorize

Certificate authority:

Create an authoriz

Create arule

A rule defines a sm|
Cancel

You have no rules ¢

Create

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Una vez enviada la solicitud, aparece en la lista Solicitudes pendientes de la consola de la
entidad de certificacién de Microsoft como una solicitud pendiente de la cuenta de maquina de
FAS. El administrador de la entidad de certificacién debe emitir o denegar la solicitud antes de que

pueda continuar la configuracion de FAS.

La consola de administracion de FAS muestra un ‘'indicador de actividad' hasta que el

administrador elige Emitir o Denegar.

En la consola de la entidad de certificacion de Microsoft, haga clic con el boton derecho en Todas
las tareas y, a continuacion, seleccione Emitir o Denegar para la solicitud de certificado. Si elige
Emitir, la consola de administracion de FAS muestra el certificado de autorizacion. Si elige

Denegar, la consola muestra un mensaje de error.
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lFiIe Action View Help I

@ cz B

ﬁ Certification Authority (Local) Request ID Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Request C
4 g citrixtest-CA-1-CA E - ST 3o oo CITRIXTEST\FAS-1§

[ Revoked Certificates 3 View Attributes/Extensions...

[ Issued Certificates Refresh Export Binary Data...

[ 7| Pending Requests ;

1 Failed Requests Help ssue

[ Certificate Templates Deny

<] m >

Contains actions that can be performed on the item.

La consola de administracion de FAS detecta automaticamente cuando finaliza este proceso. Esto

puede tardar un par de minutos.

X

&& Citrix FAS Administration Console - connected to localhost — O

Initial Setup ‘ Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

o Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

(’ Authorize this service Authorize
There is a pending authorization request on Cancel request
Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Configurar reglas

FAS utiliza las reglas para autorizar la emision de certificados para el inicio de sesion en VDAY el

uso en la sesioén, segun las indicaciones de StoreFront. Cada regla especifica los servidores
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StoreFront de confianza para solicitar certificados, el conjunto de usuarios para los que se pueden

solicitar y el conjunto de maquinas VDA permitidas para utilizarlos.

FAS necesita que se cree y configure al menos una regla. Le recomendamos que cree una regla
llamada "default" porque, de forma predeterminada, StoreFront solicita la regla llamada "default" al

ponerse en contacto con FAS.

Puede crear reglas personalizadas adicionales para hacer referencia a diferentes plantillas de
certificados y autoridades de certificacion, y configurarlas para que tengan diferentes propiedades
y permisos. Estas reglas se pueden configurar para que las utilicen diferentes servidores
StoreFront o Workspace. Configure los servidores StoreFront para que soliciten la regla

personalizada por su nombre mediante las opciones de configuracion de directivas de grupo.

Haga clic en Crear (0 Crear regla en la ficha "Reglas") para iniciar el asistente de creacion de

reglas que recopila la informacion para crear la regla. La ficha "Reglas" muestra un resumen de

cada regla.
&& Citrix FAS Administration Console - connected to localhost — | X
Initial Setup Rules | Advanced Connect to another server  Refresh

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

+ Create rule

Default y W Summary
Rule name: Default
Status: OK
Template: Citrix_SmartcardLogon

Certificate authorities:

Certificate available in-session: No

Access control: Configured
Restrictions: Not configured
Cloud rule: No

El asistente recopila la siguiente informacion:
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Plantilla: La plantilla de certificado que se utiliza para emitir certificados de usuario. Debe ser la
plantilla Citrix_SmartcardLogon o una copia modificada de la misma (consulte Plantillas de

certificados).

Autoridad de certificacién: La autoridad de certificacion que emite los certificados de usuario. La
plantilla debe ser publicada por la autoridad de certificacién. FAS admite la adicion de varias
autoridades de certificacion para la conmutacion por error y el equilibrio de carga. Asegurese de
gue el estado muestre "Plantilla disponible" para la autoridad de certificacion que elija. Consulte

Administracion de la autoridad de certificacion.

Uso en la sesién: La opcion Permitir uso en la sesién controla si se puede usar un certificado

después de iniciar sesion en el VDA.

* Permitir uso en la sesion no seleccionada (predeterminado, recomendado)—el certificado se
utiliza solo para el inicio de sesion o la reconexion, y los usuarios no tienen acceso al

certificado después de autenticarse.

» Permitir uso en la sesién seleccionada—Ilos usuarios tienen acceso al certificado después de
autenticarse. La mayoria de los clientes no deberian seleccionar esta opcién. Se puede
acceder a los recursos a los que se accede desde la sesion VDA, como sitios web de intranet
0 recursos compartidos de archivos, mediante el inicio de sesién Unico de Kerberos, por lo que

no se requiere un certificado en la sesion.

Si selecciona Permitir uso en la sesién, la directiva de grupo Comportamiento en la sesion
también debe estar habilitada y aplicada al VDA. Los certificados se colocan entonces en el
almacén de certificados personal del usuario después del inicio de sesién para su uso en
aplicaciones. Por ejemplo, si necesita autenticacién TLS para servidores web dentro de la

sesion VDA, Internet Explorer puede usar el certificado.

Control de acceso: La lista de maquinas de servidor StoreFront de confianza que estan
autorizadas a solicitar certificados para el inicio de sesién o la reconexion de usuarios. Para todos

estos permisos, puede agregar objetos o grupos individuales de AD.

IMPORTANTE:

La configuracién de Control de acceso es critica para la seguridad y debe administrarse con

cuidado.

Nota:
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Si utiliza el servidor FAS solo con Citrix Cloud, no necesita configurar el Control de acceso.
Cuando Citrix Cloud utiliza una regla, se ignoran los permisos de acceso de StoreFront. Puede
utilizar la misma regla con Citrix Cloud y con una implementacién de StoreFront local. Los
permisos de acceso de StoreFront se siguen aplicando cuando la regla es utilizada por un
StoreFront local.

El permiso predeterminado (se permite "Afirmar identidad") deniega todo. Por lo tanto, debe

permitir explicitamente sus servidores StoreFront.

L Permissions for StoreFront Servers -
Securty

Gmup ar User names.

EJSTF—1 [CITRIXTES TS TF-15)

| Add... | | Remove |

Permissions for STF-1 Allow Derny

Assert |dentity ]

[ ok ][ caon | [ oo |

Restricciones: La lista de maquinas VDA gue pueden iniciar sesion de usuarios mediante FAS y

la lista de usuarios a los que se les pueden emitir certificados a través de FAS.
« Administrar permisos de VDA le permite especificar qué VDA pueden usar FAS para iniciar
sesion del usuario. La lista de VDA predeterminada es Equipos del dominio.

» Administrar permisos de usuario le permite especificar qué usuarios pueden usar FAS para

iniciar sesion en un VDA. La lista de usuarios predeterminada es Usuarios del dominio.

Si el servidor FAS esta en un dominio diferente al de los VDA'y los usuarios, las restricciones

predeterminadas deben modificarse.
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ey |

Emup ar user names:

" A Domain Computers (CITREXTES T \Domain Computers)

Permissions for Domain
Computers

Rehving Party

Emup ar user names:

* 4 Domain Users {CITREXTEST \Domain Users)

Permissions for Domain Users

User Authentication
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Regla de la nube: Indica si la regla se aplica cuando se reciben aserciones de identidad de Citrix
Workspace. Cuando se conecta a Citrix Cloud, elige qué regla usar para Citrix Cloud. También
puede cambiar la regla después de conectarse a Citrix Cloud desde un enlace en la seccion

Conectar a Citrix Cloud.

&3 Citrix FAS Administration Console - connected to localhost — O X

Initial Setup Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

Q Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

o Authorize this service

Reauthorize
An authorization certificate is configured.

Deauthorize this service.

Create

0 Create arule

You have a rule configured: Default

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Conectar a Citrix Cloud

Puede conectar el servidor FAS a Citrix Cloud con Citrix Workspace. Consulte este articulo de

Citrix Workspace.

1. En laficha Configuracion inicial, en Conectar a Citrix Cloud, haga clic en Conectar.
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&4 Citrix FAS Administration Console - connected to localhost - O

Complete these setup steps:

o Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

0 Set up a certificate authority Publish

The authorization templates are published on: ad stu.net\stu-AD-CA.
Click "Publish” to publish the templates on another certificate authority.

The following certificate authorities could not be contacted: ca2 stu.net\stu-CA2-CA.

o Authorize this service Reauthorize

An authorization certificate is configured.

Deauthorize this service.

o Create arule Create

You have a rule configured: Default

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Initial Setup Rules  Advanced Connect to another server  Refresh

X

2. Seleccione la nube a la que desea conectarse y haga clic en Siguiente.

&+ Connect to Citrix Cloud — O

Connect to Citrix Cloud

I Choose cloud
Choose a cloud to connect to, then click on next.

Registration
Choose a rule Citrix Cloud v

Summary

Use legacy in-browser based registration instead

X
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Solo Citrix Cloud esta disponible en la vista previa.

3. La ventana muestra un codigo de registro Unico, que debe aprobarse en Citrix Cloud. Para

obtener més informacion, consulte Registrar productos locales con Citrix Cloud.

&4 Connect to Citrix Cloud — | X

Connect to Citrix Cloud

Choose cloud Copy and open the given confirmation URL in a browser with internet access. Then register

with the given confirmation code. The resource locations will be populated shortly after
Registration confirmation. Select a resource location to connect this Fas server, then click on next.

Choose arule

Confirmation URL:

|

Confirmation Code:

POQESODAR

Summary

( Waiting for confirmation...

= a=B

4. Una vez validado el codigo de registro, seleccione la Ubicacién de recursos deseada en la

lista desplegable.
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&4 Connect to Citrix Cloud

Choose cloud

Registration

Choose arule

Summary

Connect to Citrix Cloud

Copy and open the given confirmation URL in a browser with internet access. Then register
with the given confirmation code. The resource locations will be populated shortly after
confirmation. Select a resource location to connect this Fas server, then click on next.

Confirmation URL:

Confirmation Code:
Y1111

“
Resource location:

My Resource Location v

5. Seleccione la cuenta de cliente, si corresponde, y seleccione la ubicacion de recursos donde

desea conectar el servidor FAS. Haga clic en Continuar y, a continuacion, cierre la ventana de

confirmacion.

6. En la seccion Elegir una regla, use una regla existente o cree una. Haga clic en Siguiente.
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&+ Connect to Citrix Cloud — | X

Connect to Citrix Cloud

Choose cloud
Choose a FAS rule to use with Citrix Cloud.

Registration
O I 'will configure a rule later

® Choose arule ) Create a rule when this wizard finishes

e Use an existing rule:
Summary

e Default

The rule you use for Citrix Cloud can also be used with on-premises StoreFront.

7. En la seccién Resumen, haga clic en Finalizar para completar la conexién a Citrix Cloud.

&+ Connect to Citrix Cloud — O X
Connect to Citrix Cloud
Choose cloud Summary
Registration
Customer:
Choose arule
Resource location:
® Summary
Rule: Default
Cloud: Citrix Cloud
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Citrix Cloud registra el servidor FAS y lo muestra en la pagina Ubicaciones de recursos de su

cuenta de Citrix Cloud.

desconectar de Citrix Cloud

Después de quitar el servidor FAS de la ubicacién de recursos de Citrix Cloud, como se describe

en este articulo de Citrix Workspace, en Conectar a Citrix Cloud seleccione Deshabilitar.
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Configuracion avanzada

Los articulos de esta seccion proporcionan orientacion avanzada sobre la configuracion y la

administracion de Federated Authentication Service (FAS).

Informacion relacionada

 La referencia principal para la instalacion y la configuracion inicial de FAS es el articulo Instalar

y configurar.

» El articulo Arquitecturas de implementacion ofrece resimenes de las principales arquitecturas

de FAS, ademas de enlaces a otros articulos sobre las arquitecturas mas complejas.

Configuracion de la autoridad de certificacion

Este articulo describe la configuracion avanzada de Federated Authentication Service (FAS) para
integrarse con servidores de autoridad de certificacion (CA). La mayoria de estas configuraciones
no son compatibles con la consola de administracién de FAS. Las instrucciones utilizan las API de
PowerShell proporcionadas por FAS. Debe tener conocimientos bésicos de PowerShell antes de

ejecutar cualquier instruccion de este articulo.

Configurar varios servidores CA para su uso en FAS

Puede usar la consola de administracion de FAS para configurar FAS con varias CA al crear o

editar una regla:
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&3 Edit Rule — | X

Edit rule "hello"

Template Choose the certificate authority (CA) where user certificates will be Refresh
generated. You can choose multiple certificate authorities for load
® Certificate authority balancing and failover.
In-session use
Name Status
Access control Template available
Template available

Restrictions

Summary

Only show CAs publishing Citrix_SmartcardLogon (recommended).

Todas las CA que seleccione deben publicar la plantilla de certificado Citrix_SmartcardLogon (o

cualquier otra plantilla que haya elegido en su regla).

Si una de las CA que desea utilizar no publica la plantilla deseada, realice el paso Configurar una

autoridad de certificacion para esa CA.

No es necesario realizar el paso Autorizar este servicio para cada CA, ya que el certificado

de autorizacién configurado en este paso se puede utilizar en cualquiera de sus CA.

Cambios de comportamiento esperados

Después de configurar el servidor FAS con varios servidores CA, la generacion de certificados de
usuario se distribuye entre todos los servidores CA configurados. Ademas, si uno de los servidores

CA configurados falla, el servidor FAS cambiara a otro servidor CA disponible.
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Configurar la autoridad de certificacion de Microsoft para el acceso TCP

De forma predeterminada, la CA de Microsoft utiliza DCOM para el acceso. Esto puede generar
complejidades al implementar la seguridad del firewall, por lo que Microsoft tiene una disposicion
para cambiar a un puerto TCP estético. En la CA de Microsoft, use
Inicio>Ejecutar>dcomcnfg.exe para abrir el panel de configuracion de DCOM, expanda
Equipos>Mi PC>Configuracion DCOM para mostrar el nodo CertSrv Request, luego edite las

propiedades de la aplicacion DCOM CertSrv Request:

¥ Select the DOOM network protocol sequence that you want to
Loy~ add Enterthe endpoint detals and cick OK when you have

Protocol Sequence: | Cormection-onerted TCP/IP

() Disable protocol sequence

() Use defaull endpoints

®) Use static endpoint 900

() Use intranet range of dynamic endponts.
() Use intemet range of dynamic endports.

o | [omes ]

ok J[ oo ]| i

Cambie los "Puntos finales" para seleccionar un punto final estatico y especifique un nimero de

puerto TCP (900 en el grafico anterior).

Reinicie la autoridad de certificacion de Microsoft y envie una solicitud de certificado. Si ejecuta

netstat -a -n -b , deberia ver que certsvr ahora estd escuchando en el puerto 900:
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TCP 0.0.0.0:636 LISTENING
[lsass.exe]
TCP 0.0.0.0:900 LISTENING

[certsrv.exe]

TCP 0.0.0.0:3268 LISTENING
[lsass.exe]

TCP 0.0.0.0:3269 LISTENING

No es necesario configurar el servidor FAS (ni ninguna otra maquina que utilice la autoridad de
certificacion), porque DCOM tiene una etapa de negociacion que utiliza el puerto RPC. Cuando un
cliente necesita usar DCOM, se conecta al servicio DCOM RPC en el servidor de certificados y
solicita acceso a un servidor DCOM particular. Esto activa la apertura del puerto 900, y el servidor

DCOM indica al servidor FAS cOmo conectarse.

Pre-generar certificados de usuario

El tiempo de inicio de sesion para los usuarios mejorara significativamente cuando los certificados
de usuario se pre-generen dentro del servidor FAS. Las siguientes secciones describen como se

puede hacer, ya sea para servidores FAS Unicos o mdltiples.

Obtener una lista de usuarios de Active Directory

Puede mejorar la generacion de certificados consultando el AD y almacenando la lista de usuarios

en un archivo (por ejemplo, un archivo .csv), como se muestra en el siguiente ejemplo.

Import-Module ActiveDirectory

$searchbase = '"cn=users,dc=bvt,dc=1local" # AD User Base to Look for Users,

leave it blank to search all

$filename = "user_list.csv" # Filename to save

if ($searchbase -ne ""){

Get-ADUser -Filter {(UserPrincipalName -ne '"null") -and (Enabled -eq
"true")} -SearchBase $searchbase -Properties UserPrincipalName | Select
UserPrincipalName | Export-Csv -NoTypeInformation -Encoding utf8

-delimiter "," $filename

} else {
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Get-ADUser -Filter {(UserPrincipalName -ne "null") -and (Enabled -eq
"true")} -Properties UserPrincipalName | Select UserPrincipalName |
Export-Csv -NoTypeInformation -Encoding utf8 -delimiter "," $filename

Get-ADUser es un cmdlet estdndar para consultar una lista de usuarios. El ejemplo anterior
contiene un argumento de filtro para listar solo los usuarios con un UserPrincipalName y un estado

de cuenta 'habilitado'.

El argumento SearchBase restringe la parte del AD donde buscar usuarios. Puede omitirlo si
desea incluir a todos los usuarios en AD. Nota: Esta consulta podria devolver un gran nimero de

usuarios.

El CSV se ve algo asi:

Bl user_list.csv - Notepad
File Edit Format ‘“iew Help

"UserPrincipal Name"l|
"testuserl@bvt. local”
"testuser2@bvr. local”
"testuser3@hbvt. local”
"testuserd@bhvt. local”
"ucs38@bvt. local”

"ucs3o@bvt. local”
" A A@Blbver Ta~a1"

Servidor FAS

El siguiente script de PowerShell toma la lista de usuarios generada previamente y crea una lista

de certificados de usuario.

Add-PSSnapin Citrix.A*

$csv = "user_list.csv"

$rule = "default" # rule/role in your admin console
$users = Import-Csv -encoding utf8 $csv

foreach ( $user in S$users )
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$server = Get-FasServerForUser -UserPrincipalNames
$user.UserPrincipalName

if( $server.Server -ne $NULL) {

New-FasUserCertificate -Address $server.Server -UserPrincipalName
$user.UserPrincipalName -CertificateDefinition $rule" _Definition" -Rule
$rule

if( $server.Failover -ne $NULL) {

New-FasUserCertificate -Address $server.Failover
-UserPrincipalName $user.UserPrincipalName -CertificateDefinition
$rule"_Definition" -Rule $rule

Si tiene mas de un servidor FAS, el certificado de un usuario en particular se generara dos veces:

una en el servidor principal y otra en el servidor de conmutacién por error.

El script anterior esta diseflado para una regla llamada 'default’. Si tiene un nombre de regla

diferente (por ejemplo, 'hello’), simplemente cambie la variable $rule en el script.

&4 Citrix FAS Administration Console - connected to localhost

Initial Setup Rules Advanced Connect t

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

+ Create rule
Default Z W summary
hello a

IRubname: hello I
Status: OK
Template: Citrix_SmartcardLogon

© 1997-2026 Citrix Systems, Inc. All rights reserved. 43



Servicio de autenticacién federada

Renovar certificados de autoridad de registro

Si se utiliza méas de un servidor FAS, puede renovar un certificado de autorizacion FAS sin afectar

a los usuarios que hayan iniciado sesion.

También puede usar la GUI para volver a autorizar FAS:

&

&3 Citrix FAS Administration Console - connected to localhost

Initial Setup Rules Advanced

Complete these setup steps:

Deploy certificate templates

The required templates are deployed in Active Directory.

Set up a certificate authority

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

Authorize this service

An authorization certificate is configured.

Deauthorize this service.

Create arule

You have a rule configured: Default

Connect to Citrix Cloud

Complete this step if you wish to use this FAS service with Citrix Cloud.

— a X

Connect to another server  Refresh

Deploy

Publish

Reauthorize

Create

Connect

Complete la siguiente secuencia:

1. Cree un nuevo certificado de autorizacion: New-FasAuthorizationCertificate

2. Anote el GUID del nuevo certificado de autorizacion, tal como lo devuelve: Get-

FasAuthorizationCertificate

3. Ponga el servidor FAS en modo de mantenimiento: Set-FasServer -Address <FAS

server> -MaintenanceMode $true

4. Intercambie el nuevo certificado de autorizacion: Set-FasCertificateDefinition -

AuthorizationCertificate <GUID>
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5. Saque el servidor FAS del modo de mantenimiento: Set-FasServer -Address <FAS

server> -MaintenanceMode $false

6. Elimine el certificado de autorizacion antiguo: Remove-FasAuthorizationCertificate

Informacion relacionada

 El articulo Instalar y configurar es la referencia principal para la instalacién y configuracion de
FAS.

 Las implementaciones comunes del Servicio de autenticacion federada se resumen en el

articulo Arquitecturas de implementacion.

 Otros articulos practicos se presentan en el articulo Configuracion avanzada.

Proteccion de claves privadas

Introduccion

Los certificados se almacenan en una base de datos incrustada en el servidor FAS. Las claves
privadas asociadas se almacenan mediante la cuenta de servicio de red del servidor FAS y se

marcan como no exportables de forma predeterminada.
Existen dos tipos de claves privadas:

 La clave privada asociada con el certificado de la autoridad de registro, de la plantilla de

certificado Citrix_RegistrationAuthority.

» Las claves privadas asociadas con los certificados de usuario, de la plantilla de certificado

Citrix_SmartcardLogon.

En realidad, hay dos certificados de autoridad de registro:
Citrix_RegistrationAuthority_ManualAuthorization (valido durante 24 horas de forma
predeterminada) y Citrix_RegistrationAuthority (valido durante dos afios de forma

predeterminada).

Durante el paso 3 de la pestafia Configuracién inicial en la consola de administracion de
Federated Authentication Service (FAS), al hacer clic en Autorizar, el servidor FAS genera un par
de claves y envia una solicitud de firma de certificado a la autoridad de certificacion para el
certificado Citrix_RegistrationAuthority_ManualAuthorization. Este es un certificado temporal,
valido durante 24 horas de forma predeterminada. La autoridad de certificacion no emite este
certificado automaticamente; su emision debe ser autorizada manualmente en la autoridad de

certificacion por un administrador. Una vez que el certificado se emite al servidor FAS, FAS utiliza
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el certificado Citrix_RegistrationAuthority_ManualAuthorization para obtener automaticamente el
certificado Citrix_RegistrationAuthority (valido durante dos afios de forma predeterminada). El
servidor FAS elimina el certificado y la clave de Citrix_RegistrationAuthority ManualAuthorization

tan pronto como obtiene el certificado Citrix_RegistrationAuthority.

La clave privada asociada con el certificado de la autoridad de registro es particularmente
sensible, porque la politica de certificado de la autoridad de registro permite a quien posea la clave
privada emitir solicitudes de certificado para el conjunto de usuarios configurados en la plantilla.
Como consecuencia, quien controle esta clave puede conectarse al entorno como cualquiera de

los usuarios del conjunto.

Puede configurar el servidor FAS para proteger las claves privadas de una manera que se ajuste a

los requisitos de seguridad de su organizacion, utilizando una de las siguientes opciones:

» Proveedor criptogréafico Microsoft Enhanced RSA 'y AES o Proveedor de almacenamiento de
claves de software de Microsoft para el certificado de la autoridad de registro y las claves

privadas de los certificados de usuario.

» Proveedor de almacenamiento de claves de plataforma de Microsoft con un chip de Mdédulo de
plataforma segura (TPM) para la clave privada del certificado de la autoridad de registro, y
Proveedor criptografico Microsoft Enhanced RSA y AES o Proveedor de almacenamiento de

claves de software de Microsoft para las claves privadas de los certificados de usuario.

* Servicio criptogréafico o Proveedor de almacenamiento de claves de un proveedor de Médulo
de seguridad de hardware (HSM) con el dispositivo HSM tanto para el certificado de la

autoridad de registro como para las claves privadas de los certificados de usuario.

Configuracion de claves privadas

Configure FAS para usar una de las tres opciones. Utilice un editor de texto para editar el archivo
Citrix.Authentication.FederatedAuthenticationService.exe.config. La ubicacion predeterminada del

archivo es en la carpeta Program Files\Citrix\Federated Authentication Service en el servidor FAS.
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<2?xml version="1.0" encoding="utf-8"2>
<configuration>
<appSettings>
<!-- This option switch between CAPI API (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp" value="false"/>

<!—— Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. ——>

<!-— add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.ProviderName" value="Microsoft Software Key Storage Provider"/ ——>
<!-- Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -->

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.ProviderType" value="24"/ -->

<!-- Specify Private Key protection [NoProtection|GenerateNonExportableKey|GenerateTPMProtectedKey] —->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection" value="GenerateNonExportableKey"/>

<!—— Specify RSA Key length ——>
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<!-- Logging: Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<!—— add key="Citrix.Authentication.UserCredentialService.SystemlLog.LogLevel"” value="3" / ——>
<!-— Logging: Event IDs to not log (comma separated) —->
<!-- add key="Citrix.Authentication.UserCredentialService.SystemLog.Supress"” value="" / -->
<!-- Logging: Disable Key Management logs —-->
<!-— add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ —->

</appSettings>

<startup><supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>
FAS lee el archivo de configuracion solo cuando se inicia el servicio. Si se cambia algun valor, FAS

debe reiniciarse para que se apliquen las nuevas configuraciones.

Establezca los valores relevantes en el archivo

Citrix.Authentication.FederatedAuthenticationService.exe.config de la siguiente manera:

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp (cambiar entre las
API de CAPly CNG)

VALOR COMENTARIO
verdadero Usar las API de CAPI
false (predeterminado) Usar las API de CNG

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName (nombre del proveedor a

utilizar)
VALOR COMENTARIO
Proveedor criptografico mejorado RSAy AES Proveedor CAPI predeterminado
de Microsoft
Proveedor de almacenamiento de claves de Proveedor CNG predeterminado

software de Microsoft

Proveedor de almacenamiento de claves de Proveedor de TPM predeterminado. Tenga en
plataforma de Microsoft cuenta que TPM no se recomienda para
claves de usuario. Utilice TPM solo para la
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VALOR

Proveedor de almacenamiento de claves/CSP
de HSM_Vendor

COMENTARIO

clave de la autoridad de registro. Si tiene
previsto ejecutar su servidor FAS en un
entorno virtualizado, consulte con su
proveedor de TPM e hipervisor si la
virtualizacién es compatible.

Suministrado por el proveedor de HSM. El
valor difiere entre proveedores. Si tiene
previsto ejecutar su servidor FAS en un
entorno virtualizado, consulte con su
proveedor de HSM si la virtualizacion es
compatible.

Citrix.TrustFabric.ClientSDK. TrustAreaJoinParameters.ProviderType (obligatorio solo en caso de

AP| CAPI)

VALOR

24

COMENTARIO

Predeterminado. Se refiere a la propiedad
Microsoft
KeyContainerPermissionAccessEntry.Provider
Type PROV_RSA_AES 24. Siempre debe ser
24 a menos que esté utilizando un HSM con
CAPIl y el proveedor de HSM especifique lo
contrario.

Citrix.TrustFabric.ClientSDK. TrustAreaJoinParameters.KeyProtection (cuando FAS necesita

realizar una operaciéon de clave privada, utiliza el valor especificado aqui) Controla el indicador

"exportable” de las claves privadas. Permite el uso del almacenamiento de claves TPM, si es

compatible con el hardware.

VALOR
NoProtection

GenerateNonExportableKey

GenerateTPMProtectedKey

COMENTARIO

La clave privada se puede exportar.

Predeterminado. La clave privada no se puede
exportar.

La clave privada se gestionara mediante el
TPM. La clave privada se almacena a través
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VALOR COMENTARIO

del ProviderName que especifico en
ProviderName (por ejemplo, Microsoft Platform
Key Storage Provider)

Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength (Especifique el tamafio de la

clave privada en bits)

VALOR COMENTARIO

2048 Predeterminado. También se pueden usar
1024 o 4096.

La configuracién del archivo de configuracion se representa graficamente de la siguiente manera

(los valores predeterminados de instalacion se muestran en rojo):

CAPI API (CNG API)
csP ( T )
Crypt 32 Lib CNG Lib
Micrc:oft/\
Provider Enhanced RSA HSM Vendor HSM Vendor Microsoft Microsoft
and AES
. KSP Software KSP Platform KSP
Name Cryptographic il
Provider
Provider
Type
Key No Protection Generate Non Generate TPM
Protection Exportable Key Protected Key
Key
Length ‘ 1024, lfERor 4096
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Ejemplos de escenarios de configuracion

Ejemplo 1

Este ejemplo cubre la clave privada del certificado de la autoridad de registro y las claves privadas
de los certificados de usuario almacenadas mediante el Proveedor de almacenamiento de claves

de software de Microsoft

Esta es la configuracion predeterminada posterior a la instalacion. No se requiere ninguna

configuracién adicional de clave privada.

Ejemplo 2

Este ejemplo muestra la clave privada del certificado de la autoridad de registro almacenada en el
TPM de hardware de la placa base del servidor FAS a través del Proveedor de almacenamiento
de claves de plataforma de Microsoft, y las claves privadas de los certificados de usuario

almacenadas mediante el Proveedor de almacenamiento de claves de software de Microsoft.

Este escenario asume que el TPM de la placa base de su servidor FAS se ha habilitado en la
BIOS segun la documentacion del fabricante del TPM y luego se ha inicializado en Windows;
consulte <https://docs.microsoft.com/es-es/previous-versions/windows/it-pro/

windows-vista/cc749022(v=ws.10)> .

Uso de la consola de administracion de FAS

La consola de administracion de FAS no puede realizar solicitudes de firma de certificados sin
conexion, por lo que no se recomienda su UsSo a menos que su organizacién permita solicitudes de

firma de certificados en linea para los certificados de la autoridad de registro.

Al realizar la configuracion inicial de FAS, después de implementar las plantillas de certificado y
configurar la autoridad de certificacion, pero antes de autorizar el servicio (paso 3 en la secuencia

de configuracion):

Paso 1: Edite el archivo de configuracion cambiando la siguiente linea como se indica a

continuacion:

<add key="Citrix.TrustFabric.ClientSDEK.TrustAreadoinParameters.KeyProtection™
value="GenerateTPMProtectedEey" />

El archivo deberia aparecer ahora de la siguiente manera:
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<?xml version="1.0" encoding="utf-8"2>
<configuration>
<appSettings>
<!-- This option switch between CAFI API (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp" value="false"/>

«!-- Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. ——>

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName" value="Microsoft Software Key Storage Provider"/ --—>
<!-- Specify the Cryptographic Service Provider Type (only for CSP - not KSP). For example: PROV_RSA AES is 24 -->

<!-- add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.ProviderType" value="24"/ -->

<!-- Specify Private Key protection [NoProtection|GenerateNonExportableKey|GenerateTPMProtectedKey] -->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection" value="GenerateTPMProtectedKey"/>

<!-— Specify RSA Key length ——>
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<!-- Logging: Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<!-- add key="Citrix.Authentication.UserCredentialService.SystemLog.Loglevel"” value="3" / ——>
<!-- Logging: Event IDs to not log (comma separated) --—>
<!-- add key="Citriz.Authentication.UserCredentialService.SystemLog.Supress" value="" / -->
<!-- Logging: Disable Key Management logs —->
<!-- add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ ——>

</appSettings>

<startup><supportedRuntime version="wv4.0" sku=".NETFramework,Version=v4.5.1"/></startup></configuration>

Algunos TPM restringen la longitud de la clave. La longitud de clave predeterminada es de 2048

bits. Asegurese de especificar una longitud de clave compatible con su hardware.

Paso 2: Reinicie el servicio Citrix Federated Authentication Service para leer los valores del

archivo de configuracion.
Paso 3: Autorice el servicio.

Paso 4: Emita manualmente la solicitud de certificado pendiente desde el servidor de la autoridad
de certificacion. Una vez obtenido el certificado de la autoridad de registro, el paso 3 de la
secuencia de configuracion en la consola de administracion aparecera en verde. En este punto, la
clave privada del certificado de la autoridad de registro se habra generado en el TPM. El

certificado seré valido durante 2 afios de forma predeterminada.

Para confirmar que la clave privada del certificado de la autoridad de registro se esta
almacenando correctamente en el TPM, utilice los siguientes comandos de PowerShell. EI campo
PrivateKeyProvider se establecera en Microsoft Platform Crypto Provider si la clave privada del

certificado de la autoridad de registro se almacena en el TPM:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Get-FasAuthorizationCertificate -FullCertInfo -Address localhost

Paso 5: Edite el archivo de configuracion para que quede de la siguiente manera:

<add key="Citrix.TrustFabric.ClientSDE.TrustAreadJoinParameters.EeyProtection™
value="GenerateNonExportableEey"/>
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Aungue FAS puede generar certificados de usuario con claves protegidas por TPM, el

hardware de TPM puede ser demasiado lento para implementaciones grandes.

Paso 6: Reinicie FAS. Esto obliga al servicio a volver a leer el archivo de configuracion y a reflejar
los valores modificados. Las operaciones automaticas posteriores de clave privada afectaran a las
claves de certificado de usuario; esas operaciones no almacenaran las claves privadas en el TPM,

sino que utilizaran el Proveedor de almacenamiento de claves de software de Microsoft.

Paso 7: Seleccione la ficha Reglas en la consola de administracion de FAS y edite la

configuracion como se describe en Instalar y configurar.

Uso de PowerShell

El certificado de la autoridad de registro se puede solicitar sin conexién mediante PowerShell. Esto
es adecuado para organizaciones que no desean que su autoridad de certificacion emita un
certificado de autoridad de registro a través de una solicitud de firma de certificado en linea. No se
puede realizar una solicitud de firma de certificado de autoridad de registro sin conexion mediante

la consola de administracion de FAS.

Paso 1: Durante la configuracion inicial de FAS mediante la consola de administracion, complete
solo los dos primeros pasos: "Implementar plantillas de certificado” y "Configurar una autoridad de

certificacion".

© 1997-2026 Citrix Systems, Inc. All rights reserved. 52



Servicio de autenticacién federada

&& Citrix FAS Administration Console - connected to localhost
Initial Setup Rules Advanced
Complete these setup steps:

o Deploy certificate templates

The required templates are deployed in Active Directory.

o Set up a certificate authority

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

Authorize this service

Create an authorization certicate for this service.

Create arule

You have no rules configured.

Connect to Citrix Cloud

Complete this step if you wish to use this FAS service with Citrix Cloud.

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

— | X

Connect to another server  Refres

Deploy

Publish

Authorize

Create

Connect

h

Paso 2: En el servidor de la autoridad de certificacion, agregue el complemento MMC Plantillas de

certificado. Haga clic con el botén secundario en la plantilla

Citrix_RegistrationAuthority_ManualAuthorization y seleccione Duplicar plantilla.

Seleccione la ficha General. Cambie el nombre y el periodo de validez. En este ejemplo, el

nombre es Offline_RA 'y el periodo de validez es de 2 afios:
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Subject Name | Server | lssuance Requirements
Superseded Templates | Exdensions | Security
Compatibility | General | Reguest Handling | Cryptography | ey Attestation

Template display name:
|Ofﬂine_HA

Template name:
Cffline_RA

Validity period: Renewal period:
| 2ffyeas v L 0f[days

[ ] Publish certficate in Active Directony

[ ] Do not automatically reenroll f a duplicate certificate exists in Active
Directory

Paso 3: En el servidor de la autoridad de certificacion, agregue el complemento MMC de la
autoridad de certificacion. Haga clic con el boton secundario en Plantillas de certificado.
Seleccione Nuevo y, a continuacion, haga clic en Plantilla de certificado para emitir. Elija la
plantilla que acaba de crear.

Paso 4: Cargue los siguientes cmdlets de PowerShell en el servidor FAS:
Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Paso 5: Genere el par de claves RSA dentro del TPM del servidor FAS y cree la solicitud de firma
de certificado introduciendo el siguiente cmdlet de PowerShell en el servidor FAS. Nota: Algunos
TPM restringen la longitud de la clave. La longitud de clave predeterminada es de 2048 bits.

Asegurese de especificar una longitud de clave compatible con su hardware.

New-FasAuthorizationCertificateRequest -UseTPM $true -address \<FQDN of FAS

Server>
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Por ejemplo:
New-FasAuthorizationCertificateRequest -UseTPM $true -address fashsm.auth.net

Se muestra lo siguiente:

PS C:\Users\administrator.STU> New-FasAuthorizationCertificateRequest fas.stu.net

38b@3a38-9e67-494a-bsfc-cesfe321diif
[offline CSR]

TrustArea :
CertificateRequest : BEGIN CERTIFICATE

Status ¢ WaitingForApproval
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NOTAS:

El GUID de Id. (en este ejemplo, "5ac3d8bd-b484-4ebe-abf8-4b2cfd62ca39") es

necesario en un paso posterior.

» Considere este cmdlet de PowerShell como una "anulacién" Unica que se utiliza para

generar la clave privada para el certificado de la autoridad de registro.

» Al ejecutar este cmdlet, se comprueban los valores leidos del archivo de configuracion
cuando se inicié FAS para determinar la longitud de clave que se va a utilizar (el valor

predeterminado es 2048).

» Dado que -UseTPM esta establecido en $true en esta operacion manual de clave privada
del certificado de la autoridad de registro iniciada por PowerShell, el sistema ignora los

valores del archivo que no coinciden con la configuracién necesaria para usar un TPM.

» La ejecucién de este cmdlet no cambia ninguna configuracion en el archivo de

configuracion.

e Durante las operaciones posteriores automaticas de clave privada del certificado de
usuario iniciadas por FAS, se utilizan los valores que se leyeron del archivo cuando se
inicio FAS.

» También es posible establecer el valor de KeyProtection en el archivo de configuracion en

GenerateTPMProtectedKey cuando el servidor FAS emite certificados de usuario para

generar claves privadas de certificados de usuario protegidas por el TPM.

Para verificar que se utilizé el TPM para generar el par de claves, consulte el registro de
aplicaciones en el Visor de eventos de Windows en el servidor FAS, en el momento en que se
genera el par de claves.

CD Information  22/07/2019 12:55:42 Citrix.Fas.PkiCore 14 Mene
(D Information  22/07/2019 12:3%:41 Citrix.Fas.PkiCore 16 Mone

#1 Information  22/07/2019 12:5%:41 Citric.Authentication.Federated Authentication5ervice

Event 13, Citric. Authentication.Federated AuthenticationService

General | Details

[515] Administrator [CITRIXTESTVWAdministrator] creating certificate request [TPM: True] [correlation: e61a73d7-bb61-44af-8d21-
1159d864d82e]

Nota: "
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Seguido de:

Application Number of events: 3

Level Date and Time Source Event|D Task C...
® Information  22/07/2019 12:39:42 Citrix.Fas.PkiCore 14 MNone
Il Information  22/07/2019 12:59:41 Citrie.Fas.PkiCore

® Information  22/07/2019 12:3%:41 Citrix.Authentication FederatedAuthenticationService 15 Mone

Event 16, Citrix.Fas.PkiCore

General | Details ]

[516] PrivateKey::Create [Identifier afae7c8d-33ff-4cf6-bd96-75fa3eb0bd3e_TWIN][MachineWide: False][Provider:
[CNG] Microsoft Platform Crypto Provider][ProviderType: 0][EllipticCurve: False][KeyLength: 2048][isExportable:
False]

Nota: "Proveedor: Microsoft Platform Crypto Provider"

Paso 6: Copie la seccién de solicitud de certificado en un editor de texto y guardela en el disco

como un archivo de texto.

El usmcertreq - Notepad = |0 -

File Edit Format VYiew Help

MITCaDCCAVACAQIwIZERMBEGCgmSIomT8ixkARKWEUNpdHIpeFRydXNERmFicmljMIIBIjANBgkq
hkiG9we@BAQEFAAOCAQSAMITIBC gk CAQEAwAtwoCLXul3yIscT8Y 5,/ 7zuYgBhbHkhIVIwTHNFROXW
IhCMwi7XAYpTEVCbItgiFY /95EBa95tGeTVpelibbgkoZ Cdxydc 2BwX6INZrLi9hAF1bINFPgrz+
wbG3YJKuKtK35IpGaYWjUEDzKiQFaob3Dkh / pwP3V7@8cEYthxBECfbalNIMHOEFbepoSYOCATunXW
snwIbXD91lc/FGyN/3F94PAfbNrjEIOHC+48y /WsPgPRgcq9XBwRjzpGjO0gOWRo]59g228YSPwD7Y
FFvZvoQkRy SNXOGAT J+2xxYEPLp9JulaE1WXrTIG+XP35nG,/oCCPit7iUIIc9F jGa3qTUQIDAQAE
ollwDQY JKoZThwcNAQENBQADggEBAT IVEjROXWHIvztpjxPelzANBs rLpOsCFNdvYnOu+1718Gsr
Atul Jul+AndY2Rw7bbpixEICVErqdSGy+witPnlUZoAfbelglVht 2RVFbEd/Ns6+Mc+F5bFeglHs8c
Y1ITNOtmcHFKtdLoz585E+t0w39MProEj 3p7Gwk 7HrGY+QSbFD38rbL19Z5cFNYYgMbs gyMgdREF
35magQiN3C81lyqT8z1iF4132x1ImQrP /AXQvr1F+TO15PM5Fx] j6PEKWopWTY ZXGzS5ClufxevcB1K
+tTHItOY IMExw3+6TLcfulBjrd8KITdCSSMU7LIulaj TNZISZ+1eME1TATOIXG /ABT o=

————— END CERTIFICATE REQUEST————4

Paso 7: Envie la solicitud de firma de certificado a su autoridad de certificacion escribiendo lo

siguiente en PowerShell en el servidor FAS:

certreq -submit -attrib "certificatetemplate:\<certificate template from step

2>" \<certificate request file from step 6>
Por ejemplo:

certreq -submit -attrib "certificatetemplate:0ffline_RA" C:

\Users\Administrator.AUTH\Desktop\usmcertreq.txt
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Se muestra lo siguiente:

PS C:v\lsersifAidninistrator.AUTH* certreq -submit -attrib “certificatetemplatez0ffline_RA™ C:iUsers\Administratoer.AUTHY\Des
ktoph\usmcertreq.txt
fictive Directory Enrollment Polic

{4F76160E-DBOC-4D21-ALFD- 2E295ﬂ21??32}
ldap:

En este punto, puede aparecer una ventana de Lista de Autoridades de Certificacion. La autoridad
de certificacion de este ejemplo tiene habilitada la inscripcion tanto http (arriba) como DCOM

(abajo). Seleccione la opcién DCOM, si esta disponible:

Certification Authority List (2 [ x ]

Select Certification Autharity

CA Computer
El CG-DC-2-ER-CA (Kerberos) https: ffcg-dc-2.auth. local ([CG-DIC

CG-DC-2-ER-CA (Kerberos) rg-de-2.auth.local

oK | | Cancel

Una vez especificada la autoridad de certificacién, PowerShell muestra el RequestID:

PS C:v\lsers™Administrator.AUTH> certreq -submit -attrib "certificatetemplate:0ffline_RA™ C:\Users‘Administrator.AUTH\Des
ktoph\usmcertreq.txt
fictive Directory Enrollment Poli

L4F76160E-0BOC-4D21-A4FD- 2E295ﬂ21??ﬂz}

Certificate request is pending: Taken Under Submission (D)
PS5 C:vUsers™idministrator AUTH> _

Paso 8: En el servidor de la autoridad de certificacién, en el complemento MMC de la autoridad de
certificacion, haga clic en Solicitudes pendientes. Anote el ID de solicitud. Luego, haga clic con

el botén derecho en la solicitud y elija Emitir.

Paso 9: Seleccione el nodo Certificados emitidos. Busque el certificado que acaba de emitirse
(el ID de solicitud debe coincidir). Haga doble clic para abrir el certificado. Seleccione la pestafia
Detalles. Haga clic en Copiar a archivo. Se inicia el Asistente para exportacion de certificados.

Haga clic en Siguiente. Elija las siguientes opciones para el formato de archivo:
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Export File Format
Certificates can be expaorted in a variety of file formats.

Select the format you want to use:
() DER. encoded binary ¥.509 {CER)
() Base-64 encoded X.509 {.CER)

(®) Cryptographic Message Syntax Standard - PKCS #7 Certificates (P7E)
[]1nclude &ll certificates in the certification path if possible

() perzonal Information Exchange - PKCS £12 (,PFX)
[ ]indude &ll certificates in the certification path if possible

[ ] Delete the private key if the export is successful

[ ] Export all extended properties

() Microsoft Serialized Certificate Store {.55T)

El formato debe ser "Estandar de sintaxis de mensajes criptograficos — Certificados PKCS #7

(.P7B)" y "Incluir todos los certificados en la ruta de certificacion si es posible" debe estar

seleccionado.
Paso 10: Copie el archivo de certificado exportado en el servidor FAS.

Paso 11: Importe el certificado de la autoridad de registro en el servidor FAS introduciendo el
siguiente cmdlet de PowerShell en el servidor FAS:
Import-FasAuthorizationCertificateResponse —-address <FQDN of FAS server> -Id <ID
GUID from step 5> -PkcaTCertificateFile <Certificate file from step 10>

Por ejemplo:

Import-FasAuthorizationCertificateResponse -address fashsm.auth.net -Id 5ac3d8bd-

b484—-4ebe-abfi-4b2cfdb2ca3i® -PkcsT7CertificateFile
C:\Users\Administrator.AUTH\Desktop\TFM FAS Cert.p7b

Se muestra lo siguiente:
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PS C:\Users\administrator.STU> Import-FasAuthorizationCertificateResponse fas.stu.net 74d427ff-c55b-4ad6d-8
ae-1ffo9g8boc2705 C:\Users\administrator.sTU\Desktop\TPM_FAS_Cert.p7b

1 74d4271f-c55b-4ded-87ae-1ff98bec27es

: [offline CSR]

1 978816¢cd-8b21-4695-8c5d-88bb7df1816b
CertificateRequest :
status : 0k

Para confirmar que la clave privada del certificado de la autoridad de registro se esta
almacenando correctamente en el TPM, utilice los siguientes comandos de PowerShell. EI campo
PrivateKeyProvider se establecera en Microsoft Platform Crypto Provider si la clave privada del

certificado de la autoridad de registro se almacena en el TPM:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

Get-FasAuthorizationCertificate -FullCertInfo -Address localhost

Paso 12: Cierre la consola de administracion de FAS y, a continuacion, reiniciela.

&4 Citrix FAS Administration Console - connected to localhost — O X

Initial Setup Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

Q Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

o Authorize this service Reauthorize

An authorization certificate is configured.

Deauthorize this service.

Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Nota: El paso "Autorizar este servicio" tiene una marca de verificacion verde.

Paso 13: Seleccione la ficha Reglas en la consola de administracién de FAS y edite la

configuracién descrita en Instalar y configurar.
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Ejemplo 3

Este ejemplo cubre una clave privada de certificado de autoridad de registro y claves privadas de
certificados de usuario almacenadas en un HSM. Este ejemplo asume un HSM configurado. Su

HSM tendra un nombre de proveedor, por ejemplo, "HSM_Vendor's Key Storage Provider".

Si tiene previsto ejecutar su servidor FAS en un entorno virtualizado, consulte con su proveedor de

HSM sobre la compatibilidad con hipervisores.

Paso 1. Durante la configuracion inicial de FAS mediante la consola de administracion, complete
solo los dos primeros pasos: "Implementar plantillas de certificado” y "Configurar una autoridad de

certificacion".

&¥ Citrix FAS Administration Console - connected to localhost — | X

Initial Setup Rules Advanced Connect to another server  Refresh

Complete these setup steps:

o Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

Authorize this service Authorize

Create an authorization certicate for this service.

Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Paso 2: Consulte la documentacion de su proveedor de HSM para determinar cual debe ser el
valor de ProviderName de su HSM. Si su HSM utiliza CAPI, el proveedor podria denominarse en
la documentacién como Cryptographic Service Provider (CSP). Si su HSM utiliza CNG, el

proveedor podria denominarse como Key Storage Provider (KSP).

Paso 3: Edite el archivo de configuracion de la siguiente manera:
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<add key="Citrix.TrustFabric.ClientSDE.TrustAreadoinParameters.ProviderName™
value="H5M Vendor’=z Key Storage Provider" />

El archivo deberia aparecer ahora de la siguiente manera:

<?xml version="1.0" encoding="utf-8"?>
<configuration>
<appSettings>
<!-— This option switch between CAPI API (true) and CNG API (false) Cryptographic Providers -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderLegacyCsp" value="false"/>

<!-— Specify the Cryptographic Service Provider (CSP) / Key Storage Provider (KSP) Name. -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.ProviderName" value="HSM Vendor's Key Storage Provider"/>

<!-- Specify the Cryptographic Service Provider Type (only for CSP - not KS5P). For example: PROV_RSA AES is 24 -->
<!-— add key="Citrix.TrustFabric.ClientSDK.TrustAreadoinParameters.ProviderType" value="24"/ —->
<!—— Specify Private Key protection [NoProtectionl|GenerateNonExportableKey|GenerateTPMProtectedKey] —->

<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyProtection" valus="GenerateNonExportableKey"/>

<!-— Specify RSA Key length -->
<add key="Citrix.TrustFabric.ClientSDK.TrustAreaJoinParameters.KeyLength" value="2048"/>

<!-- Logging: Event log Verbosity (0 Disabled, 1 Errors, 2 Warnings, 3 Informational) -->
<!-— add key="Citrix.Authentication.UserCredentialService.SystemLog.LogLevel"” value="3" / ——>
<!--— Logging: Event IDs to not log (comma separated) —-->
<!-— add key="Citrix.Authentication.UserCredentialService.SystemLog.5upress" value="" / —-->
<!-—- Logging: Disable Key Management logs ——>
<!-— add key="Citrix.TrustFabric.Logging.SystemLog" value=""/ -->

</appSettings>

<startup><supportedRuntime version="v4.0" sku=" NETFramework,Version=vd.5.l"/></startup></configuration>
Este escenario asume que su HSM utiliza CNG, por lo que el valor de ProviderLegacyCsp se
establece en false. Si su HSM utiliza CAPI, el valor de ProviderLegacyCsp debe establecerse en
true. Consulte la documentacion del proveedor de su HSM para determinar si su HSM utiliza CAPI
0 CNG. Consulte también la documentacién del proveedor de su HSM sobre las longitudes de
clave admitidas para la generacion de claves RSA asimétricas. En este ejemplo, la longitud de la
clave se establece en el valor predeterminado de 2048 bits. Asegurese de que la longitud de clave

que especifique sea compatible con su hardware.

Paso 4: Reinicie el Citrix Federated Authentication Service para leer los valores del archivo de

configuracion.

Paso 5: Genere el par de claves RSA dentro del HSM y cree la solicitud de firma de certificado

haciendo clic en Authorize en la ficha Initial Setup de la consola de administracion de FAS.

Paso 6: Para verificar que el par de claves se gener6 en el HSM, compruebe las entradas de la
aplicacion en el registro de eventos de Windows:

[516] PrivateKey::Create [Identifier e1608812-6693-4c54-a937-91a2e27df75b_TWIN][MachineWide: False][Provider: [CNG]
HSM_Vendor's Key Storage Provider][ProviderType: O][EllipticCurve: False][KeyLength: 2048][isExportable: False]

Nota: [Provider: HSM_Vendor's Key Storage Provider]

Paso 7: En el servidor de la entidad de certificacion, en la MMC de la entidad de certificacion,

seleccione el nodo Pending Requests:
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Request [D Binary Request Request Status Code Request Disposition Message Request Submission Date Requester Name Request Country/Region
107 BEGIN NE..  The operation compl.. Taken Under Submission 07/04/2016 14:04 AUTH\UCSHSMS

Haga clic con el botdn secundario en la solicitud y seleccione Issue.

Nota: El paso "Authorize this service" tiene una marca de verificacion verde.

&$ Citrix FAS Administration Console - connected to localhost — O X

Initial Setup Rules | Advanced Connect to another server  Refresh

Complete these setup steps:

o Deploy certificate templates Deploy

The required templates are deployed in Active Directory.

o Set up a certificate authority Publish

The authorization templates are published on:

Click "Publish” to publish the templates on another certificate authority.

o Authorize this service Reauthorize

An authorization certificate is configured.

Deauthorize this service.

Create arule Create

A rule defines a smartcard-class certificate that signs users into a Citrix environment.

You have no rules configured.

Connect to Citrix Cloud Connect

Complete this step if you wish to use this FAS service with Citrix Cloud.

Paso 8: Seleccione la ficha Rules en la consola de administracién de FAS y modifique la

configuracion como se describe en Install and configure.

Almacenamiento de certificados de FAS

FAS no utiliza el almacén de certificados de Microsoft en el servidor FAS para almacenar sus

certificados. Utiliza una base de datos incrustada.

Para determinar el GUID del certificado de la entidad de registro, introduzca los siguientes cmdlets

de PowerShell en el servidor FAS:
Add-pssnapin Citrix.a&ast;
Get-FasAuthorizationCertificate -address \<FAS server FQDN>

Por ejemplo, Get-FasAuthorizationCertificate —address cg-fas-2.auth.net:
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S C:\Users\administrator.STU> Get-FasAuthorizationCertificate fas.stu.net

! e3044634-6790-4de@-a8ee-d599bbe47ad7
: [0ffline CSR]

TrustArea :
CertificateRequest : BEGIN CERTIFICATE

END CERTIFICATE
Status : WaitingForApproval

PS C:\Users\administrator.STU> _

Para obtener una lista de certificados de usuario, introduzca:
Get-FasUserCertificate -address \<FAS server FQDN>
Por ejemplo, Get-FasUserCertificate —address cg-fas-2.auth.net

PS C:\Users\administrator.STU> Get-FasUserCertificate fas.stu.net

ThumbPrint : 2A81185BBFEB696188F5FDE6GFACBFBEFBAEBSOCS
UserPrincipalName stuart
Role : default

CertificateDefinition : default Definition
SecurityContext
ExpiryDate : 15/07/2021 16:34:50

Cuando se utiliza un HSM para almacenar claves privadas, los contenedores HSM se

identifican con un GUID. El GUID de la clave privada en el HSM se puede obtener utilizando:

Get-FasUserCertificate -address \<FAS server FQDN> -KeyInfo $true
Por ejemplo:

Get-FasUserCertificate -address fas3.djwfas.net -KeyInfo $true
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PS CiwUsershadministrator:> Get-FasUserCertificate fas3.djwfas.net

: 38485cdd-b63af-43e4-9135-241224
i Microsoft Software Key Storage Provider
: True

UzerPrincipalName : joe@djwfas.net
Role : default
CertificateDefinition : default Definition
SecurityContext :

ExpiryDate

Informacion relacionada

 (/les-es/federated-authentication-service/2209/install-configure.html) es la referencia principal

para la instalacion y configuracion de FAS.

 Las implementaciones comunes de FAS se resumen en el articulo (/es-es/federated-

authentication-service/2209/deployment-architectures.html).

» Otros articulos practicos se presentan en el articulo (/es-es/federated-authentication-service/

2209/config-manage.html).

Configuracion de seguridad y red

Federated Authentication Service (FAS) esta estrechamente integrado con Microsoft Active
Directory y la autoridad de certificacién de Microsoft. Asegurese de gue el sistema se gestione y
proteja adecuadamente, desarrollando una politica de seguridad como lo haria para un

controlador de dominio u otra infraestructura critica.

Este documento proporciona una descripcion general de los problemas de seguridad que deben
tenerse en cuenta al implementar FAS. También ofrece una descripcion general de las funciones

disponibles que pueden ayudar a proteger su infraestructura.

Arquitectura de red

El siguiente diagrama muestra los componentes principales y los limites de seguridad utilizados en

una implementacion de FAS.

El servidor FAS debe tratarse como parte de la infraestructura critica para la seguridad, junto con
la autoridad de certificacion y el controlador de dominio. En un entorno federado, Citrix Gateway y
Citrix StoreFront son componentes de confianza para realizar la autenticacién de usuarios; otros
componentes de Citrix Virtual Apps and Desktops™ no se ven afectados por la introduccion de
FAS.
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Citrix
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Firewall y seguridad de red

TLS a través del puerto 443 protege la comunicacién entre Citrix Gateway, StoreFront y los
componentes de Delivery Controller™. El servidor StoreFront solo realiza conexiones salientes, y

Citrix Gateway solo debe aceptar conexiones a través de Internet mediante el puerto HTTPS 443.

El servidor StoreFront se comunica con el servidor FAS a través del puerto 80 mediante Kerberos
con autenticacion mutua. La autenticacion utiliza la identidad Kerberos HOST/fqdn del servidor
FAS y la identidad de cuenta de maquina Kerberos del servidor StoreFront. Esta opcidn genera un
"identificador de credenciales” de un solo uso necesario para que el Agente de entrega virtual de

Citrix (VDA) inicie sesién con el usuario.

Cuando una sesion HDX se conecta al VDA, el VDA también se comunica con el servidor FAS a
través del puerto 80. La autenticacion utiliza la identidad Kerberos HOST/fqdn del servidor FAS y
la identidad de maquina Kerberos del VDA. Ademas, el VDA debe proporcionar el "identificador de

credenciales" para acceder al certificado y la clave privada.
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La autoridad de certificacion de Microsoft acepta la comunicacion mediante DCOM autenticado
por Kerberos, que se puede configurar para usar un puerto TCP fijo. La autoridad de certificacion
también requiere que el servidor FAS proporcione un paquete CMC firmado por un certificado de

agente de inscripcion de confianza.

SERVIDOR PUERTOS DE FIREWALL

Federated Authentication Service [in] Kerberos sobre HTTP desde StoreFront™
y VDA, [out] DCOM a la autoridad de
certificacion de Microsoft

Citrix Gateway [in] HTTPS desde maquinas cliente, [in/out]
HTTPS hacia/desde el servidor StoreFront,
[out] HDX a VDA

StoreFront [in] HTTPS desde Citrix Gateway, [out] HTTPS
a Delivery Controller, [out] Kerberos HTTP a
FAS

Delivery Controller [in] HTTPS desde el servidor StoreFront, [in/

out] Kerberos sobre HTTP desde VDA

VDA [in/fout] Kerberos sobre HTTP desde Delivery
Controller, [in] HDX desde Citrix Gateway, [out]
Kerberos HTTP a FAS

Autoridad de certificacion de Microsoft [in] DCOM y firmado desde FAS

Conexiones entre Citrix Federated Authentication Service y Citrix Cloud™
La consola y FAS acceden a las siguientes direcciones utilizando la cuenta de usuario y la cuenta
de servicio de red, respectivamente.

» Consola de administracion de FAS, bajo la cuenta del usuario

o *.cloud.com
o *, citrixworkspacesapi.net
> Direcciones requeridas por un proveedor de identidades de terceros, si se utiliza uno en su

entorno

» Servicio FAS, bajo la cuenta de Servicio de red:
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o *,citrixworkspacesapi.net
o *.citrixnetworkapi.net
Si su entorno incluye servidores proxy, configure el proxy de usuario con las direcciones para la

consola de administracién de FAS. Ademas, asegurese de que la direccion para la cuenta de

Servicio de red esté configurada utilizando netsh o una herramienta similar.

Consideraciones de seguridad

FAS tiene un certificado de autoridad de registro que le permite emitir certificados de forma
auténoma en nombre de los usuarios de su dominio. Como tal, es importante desarrollar e

implementar una politica de seguridad para proteger los servidores FAS y restringir sus permisos.

Agentes de inscripcidn delegados

FAS emite certificados de usuario actuando como agente de inscripcion. La Autoridad de
certificacion de Microsoft le permite restringir los agentes de inscripcion, las plantillas de

certificado y los usuarios para los que los agentes de inscripcién pueden emitir certificados.

Extensions
General | Poicy Modue | B Modue
Enolment Agerts | Audtng | Recovery Agerts | Secuty

For more information see roll A
) Do not restrict enmliment agents
(® Restrict errolment agerts

Enralment agents:

Everyone

Puede usar este cuadro de didlogo para asegurarse de que:

 La lista Agentes de inscripcion contiene solo servidores FAS.

 La lista Plantillas de certificado contiene solo las plantillas FAS.
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 La lista Permisos contiene solo los usuarios a los que se les permite usar FAS. Por ejemplo, es
una buena practica evitar que FAS emita certificados a usuarios de un grupo de Administracion

o de Usuarios protegidos.

Configuracion de la lista de control de acceso

Como se describe en la seccion (/es-es/federated-authentication-service/2209/install-
configure.html#configure-rules), debe configurar una lista de servidores StoreFront de confianza
para afirmar las identidades de los usuarios en FAS cuando se emiten certificados. Del mismo
modo, puede restringir a qué usuarios se les emitiran certificados y a qué maquinas VDA pueden
autenticarse. Esta funcion se suma a cualquier caracteristica de seguridad estandar de Active

Directory o de la autoridad de certificacion que configure.

Configuracion del firewall

Toda la comunicacion con los servidores FAS utiliza conexiones de red Kerberos de Windows

Communication Foundation (WCF) autenticadas mutuamente a través del puerto 80.

Supervisién del registro de eventos

FAS y el VDA escriben informacion en el registro de eventos de Windows. Esto se puede utilizar
para supervisar y auditar informacion. La seccién (/es-es/federated-authentication-service/2209/
config-manage/troubleshoot-logon.html#fas-event-logs) enumera las entradas del registro de

eventos que deben generarse.

Mddulos de seguridad de hardware

Todas las claves privadas, incluidas las de los certificados de usuario emitidos por FAS, se
almacenan como claves privadas no exportables por la cuenta de servicio de red. FAS admite el

uso de un moédulo de seguridad de hardware criptografico, si su politica de seguridad lo requiere.

La configuracion criptografica de bajo nivel esta disponible en el archivo

FederatedAuthenticationService.exe.config. Estos ajustes se aplican cuando se crean por primera
vez las claves privadas. Por lo tanto, se pueden utilizar diferentes configuraciones para las claves
privadas de la autoridad de registro (por ejemplo, 4096 bits, protegidas por TPM) y los certificados

de usuario en tiempo de ejecucion.

PARAMETRO DESCRIPCION

ProviderLegacyCsp Cuando se establece en true, FAS utiliza la
API de Microsoft CryptoAPI (CAPI). De lo
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PARAMETRO

ProviderName

Tipo de proveedor

Proteccion de clave

Longitud de clave

Responsabilidades de administracion

DESCRIPCION

contrario, FAS utiliza la API de Microsoft
Cryptography Next Generation (CNG).

Nombre del proveedor CAPI 0 CNG que se va
a utilizar.

Se refiere a la propiedad Microsoft
KeyContainerPermissionAccessEntry.Provider
Type PROV_RSA_AES 24. Siempre debe ser
24 a menos que utilice un HSM con CAPI y el
proveedor del HSM especifique lo contrario.

Controla la marca "Exportable” de las claves
privadas. También permite el uso del
almacenamiento de claves del Modulo de
plataforma segura (TPM), si el hardware lo
admite.

Longitud de clave para claves privadas RSA.
Los valores admitidos son 1024, 2048 y 4096
(predeterminado: 2048).

La administracion del entorno se puede dividir en los siguientes grupos:

NOMBRE

Administrador de empresa

Administrador de dominio

Administrador de la entidad de certificacion

Administrador de FAS

Administrador de StoreFront/Citrix Gateway

Administrador de Citrix Virtual Desktops™

RESPONSABILIDAD

Instalar y proteger plantillas de certificado en el
bosque

Configurar la configuracion de directiva de
grupo

Configurar la autoridad de certificacion

Instalar y configurar el servidor FAS

Configurar la autenticacion de usuario

Configurar VDA 'y Controllers
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Cada administrador controla diferentes aspectos del modelo de seguridad general, lo que permite

un enfoque de defensa en profundidad para proteger el sistema.

Configuracion de directivas de grupo

Las maquinas FAS de confianza se identifican mediante una tabla de busqueda de "nimero de
indice -> FQDN" configurada a través de la directiva de grupo. Al ponerse en contacto con un
servidor FAS, los clientes verificar la identidad Kerberos HOST\<fqdn> del servidor FAS. Todos
los servidores que acceden al servidor FAS deben tener configuraciones FQDN idénticas para el
mismo indice; de lo contrario, StoreFront y los VDA deben ponerse en contacto con diferentes

servidores FAS.

Citrix recomienda aplicar una Unica directiva a todas las maquinas del entorno para evitar una
configuracion incorrecta. Tenga cuidado al modificar la lista de servidores FAS, especialmente al

eliminar o reordenar entradas.

El control de esta GPO debe limitarse a los administradores de FAS (y/o administradores de
dominio) que instalan y desmantelan los servidores FAS. Tenga cuidado de no reutilizar el nombre

FQDN de una maquina poco después de desmantelar un servidor FAS.

Plantillas de certificado

Si no quiere usar la plantilla de certificado Citrix_SmartcardLogon que se suministra con FAS,

puede modificar una copia de ella. Se admiten las siguientes modificaciones.

Cambiar el nombre de una plantilla de certificado

Si desea cambiar el nombre de Citrix_SmartcardLogon para que coincida con el estandar de

nomenclatura de plantillas de su organizacion, debe:

» Crear una copia de la plantilla de certificado y cambiarle el nombre para que coincida con el

estandar de nomenclatura de plantillas de su organizacion.

e Usar los comandos de PowerShell de FAS para administrar FAS, en lugar de la interfaz de
usuario administrativa. (La interfaz de usuario administrativa solo esta disefiada para usarse

con los nombres de plantilla predeterminados de Citrix).
o Usar el complemento Plantillas de certificado de Microsoft MMC o el comando Publish-
FasMsTemplate para publicar la plantilla, y

o Usar el comando New-FasCertificateDefinition para configurar FAS con el nombre de la

plantilla.
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Modificar las propiedades generales
Puede modificar el periodo de validez en la plantilla de certificado.

No modifique el periodo de renovacion. FAS ignora esta configuracion en la plantilla de certificado.

FAS renueva automaticamente el certificado a la mitad de su periodo de validez.

Modificar las propiedades de control de solicitudes

No modifique estas propiedades. FAS ignora esta configuracion en la plantilla de certificado. FAS
siempre anula la seleccion de Permitir la exportacién de la clave privada y anula la seleccion

de Renovar con la misma clave.

Modificar las propiedades de criptografia
No modifique estas propiedades. FAS ignora esta configuracion en la plantilla de certificado.

Consulte (/es-es/federated-authentication-service/2209/config-manage/private-key-protection.html)

para ver la configuracion equivalente que proporciona FAS.

Modificar las propiedades de atestacion de clave

No modifique estas propiedades. FAS no admite la atestacién de clave.

Modificar las propiedades de las plantillas reemplazadas

No modifique estas propiedades. FAS no admite la sustitucion de plantillas.

Modificar las propiedades de las extensiones
Puede madificar esta configuracion para que coincida con la politica de su organizacion.

Nota: Una configuracién de extensiéon inadecuada puede causar problemas de seguridad o dar

lugar a certificados inutilizables.

Modificar las propiedades de seguridad
Citrix recomienda que modifique esta configuracion para permitir los permisos de Lectura e
Inscripcién solo para las cuentas de maquina de los servidores FAS. El servicio FAS no requiere
ningun otro permiso. Sin embargo, al igual que con otras plantillas de certificado, puede:

» permitir a los administradores leer o escribir la plantilla

» permitir a los usuarios autenticados leer la plantilla
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Subject Name I lssuance Requirements
General | Compatibility | Request Handling | Cryptography | Key Attestation
Superseded Templates | Extensions | Security | Server

(Group or user Names:

8 Musthenticated Users
% Domain Admins (DJWFAS Domain Admins)
* § Diomain Computers (DJWFAS Domain Computers)

Pemissions for Domain Computers

Full Control
Read
Write
Enroll
Autoenroll

For special permissions or advanced settings, click
Advanced.

Modificar las propiedades del nombre del sujeto
Citrix recomienda no modificar estas propiedades.
La plantilla tiene seleccionada la opcion Crear a partir de esta informacion de Active Directory, lo

gue hace que la autoridad de certificacion incluya el SID del usuario en una extension de
certificado. Esto proporciona una asignacion solida a la cuenta de Active Directory del usuario.

Modificar las propiedades del servidor

Aunque Citrix no lo recomienda, puede modificar esta configuracion para que coincida con la

politica de su organizacion, si es necesario.

Modificar las propiedades de los requisitos de emision

No modifique esta configuracion. Esta configuracion debe ser la que se muestra:
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Citrix_SmartcardLogon Properties |2 N

General | Compathifty | Requast Handing | Coyptography | Key Ateststan |
Superseded Templates |  Edensions | Secunty | Server
Subject Name lssuance Requrements

Fequire the following for enmolment:
[_ICA cedficale manager approval
[+] This numbes of authorzed signatures: El
¥ you require more than ene signature, autoenrsliment is not allowed,

Palicy type required in signature

| Application policy W |
Appiication polcy
Catficate Requast Agent W |

AINCE POCIe:

Add...

Remave

Require the following for reenmaliment :
) Same crienia as for enrcliment
) Valid exdating certicate
Alow ey based renewal [7)
Reguires subject inforation to be pravided within the cerificate
requeast,

= Cortrol ig dizabled dus to compatbify settings.

[ ok || camcel || Mmy |[ Heb |

Modificar las propiedades de compatibilidad

Puede madificar esta configuracion. La configuracion debe ser al menos Windows Server 2003
CAs (version de esquema 2). Sin embargo, FAS solo admite CA de Windows Server 2008 y
posteriores. Ademas, como se explico anteriormente, FAS ignora la configuracion adicional
disponible al seleccionar Windows Server 2008 CAs (version de esquema 3) o Windows Server
2012 CAs (version de esquema 4).

Administracion de la entidad de certificacion

El administrador de la entidad de certificacion es responsable de la configuracion del servidor de la

entidad de certificacién y de la clave privada del certificado de emision que utiliza.

Publicacion de plantillas

Para que una entidad de certificacion emita certificados basados en una plantilla proporcionada
por el administrador de la empresa, el administrador de la entidad de certificacion debe optar por

publicar esa plantilla.

Una practica de seguridad sencilla es publicar solo las plantillas de certificado de la entidad de
registro cuando se instalan los servidores FAS, o insistir en un proceso de emisién completamente

sin conexion. En cualquier caso, el administrador de la entidad de certificacion debe mantener un
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control total sobre la autorizacion de las solicitudes de certificado de la entidad de registro y tener

una politica para autorizar los servidores FAS.

Configuracion del firewall

El administrador de la entidad de certificacion tiene el control de la configuracién del firewall de red
de la entidad de certificacion, lo que permite controlar las conexiones entrantes. El administrador
de la entidad de certificacion puede configurar las reglas de DCOM TCP y del firewall para que

solo los servidores FAS puedan solicitar certificados.

Inscripcion restringida

De forma predeterminada, cualquier titular de un certificado de entidad de registro puede emitir
certificados a cualquier usuario, utilizando cualquier plantilla de certificado que permita el acceso.
Esta funcion debe restringirse a un grupo de usuarios no privilegiados utilizando la propiedad de la

entidad de certificacion "Restringir agentes de inscripcion”.

citmxtest-DC

Edensions |
Generl [ Poiicy Modue
Enolment Agerts | Audtng | Aecovery Agents

For more information see Delenated Enroliment fuents)
(®) Do not restict enncliment agents
() Restict enrcliment agents

Enrolment agents:

Mdédulos de directiva y auditoria

Para implementaciones avanzadas, se pueden usar médulos de seguridad personalizados para

rastrear y vetar la emision de certificados.
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Administracion de FAS

FAS tiene varias funciones de seguridad.

Restringir StoreFront, usuarios y VDA a través de una ACL

En el centro del modelo de seguridad de FAS esta el control de qué cuentas de Kerberos pueden

acceder a la funcionalidad:

VECTOR DE ACCESO

StoreFront [IdP]

VDA [Relying party]

Usuarios

Configurar reglas

DESCRIPCION

Se confia en estas cuentas de Kerberos para
declarar que un usuario se ha autenticado
correctamente. Si una de estas cuentas se ve
comprometida, se pueden crear y usar
certificados para los usuarios permitidos por la
configuracion de FAS.

Estas son las maquinas a las que se les
permite acceder a los certificados y claves
privadas. También se necesita un identificador
de credencial recuperado por el IdP, por lo que
una cuenta de VDA comprometida en este
grupo tiene un alcance limitado para atacar el
sistema.

Esta opcion controla qué usuarios pueden ser
afirmados por el IdP. Tenga en cuenta que hay
una superposicién con las opciones de
configuracion de “Agente de inscripcion
restringido” en la autoridad de certificacion. En
general, es aconsejable incluir solo cuentas no
privilegiadas en esta lista. Esta opcion evita
gue una cuenta de StoreFront comprometida
escale privilegios a un nivel administrativo
superior. En particular, las cuentas de
administrador de dominio no deben ser
permitidas por esta ACL.

Las reglas son utiles si varias implementaciones independientes de Citrix Virtual Apps™ o Citrix

Virtual Desktops utilizan la misma infraestructura de servidor FAS. Cada regla tiene un conjunto
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independiente de opciones de configuracion; en particular, las listas de control de acceso (ACL) de

Kerberos se pueden configurar de forma independiente.

Configurar la autoridad de certificacién y las plantillas

Se pueden configurar diferentes plantillas de certificado y CA para diferentes derechos de acceso.
Las configuraciones avanzadas pueden optar por utilizar certificados menos o0 mas potentes,
segun el entorno. Por ejemplo, los usuarios identificados como «externos» pueden tener un

certificado con menos privilegios que los usuarios «internos».

Certificados en sesidén y de autenticacidon

El administrador de FAS puede controlar si el certificado utilizado para autenticar esta disponible
para su uso en la sesion del usuario. Por ejemplo, esta opcidn se puede utilizar para que solo los
certificados de «firma» estén disponibles en la sesién, mientras que el certificado de «inicio de

sesion» mas potente se utiliza solo al iniciar sesion.

Proteccion de clave privada y longitud de clave

El administrador de FAS puede configurar FAS para almacenar claves privadas en un Médulo de
seguridad de hardware (HSM) o un Modulo de plataforma segura (TPM). Citrix recomienda
almacenar al menos la clave privada del certificado de la autoridad de registro en un TPM por
motivos de seguridad. Esta opcion se proporciona como parte del proceso de solicitud de

certificado «sin conexién».

Del mismo modo, las claves privadas de los certificados de usuario se pueden almacenar en un
TPM o HSM. Todas las claves deben generarse como «no exportables» y tener al menos 2048

bits de longitud.

Registros de eventos

El servidor FAS proporciona registros de eventos detallados de configuracion y tiempo de

ejecucion, que se pueden utilizar para auditorias y deteccion de intrusiones.

Acceso administrativo y herramientas de administraciéon

FAS incluye funciones de administracién remota (Kerberos con autenticacion mutua) y
herramientas. Los miembros del «Grupo de administradores locales» tienen control total sobre la

configuracion de FAS. Esta lista debe mantenerse con cuidado.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 77



Servicio de autenticacién federada

Administradores de Citrix Virtual Apps, Citrix Virtual Desktops y VDA

El uso de FAS no cambia el modelo de seguridad de los administradores de Delivery Controller y
VDA, ya que el «identificador de credenciales» de FAS simplemente reemplaza la «contrasefia de
Active Directory». Los grupos de administracion de Controller y VDA deben contener solo usuarios

de confianza. Se deben mantener la auditoria y los registros de eventos.

Seguridad general del servidor Windows

Todos los servidores deben estar totalmente parcheados y tener software de firewall y antivirus
estandar disponible. Los servidores de infraestructura criticos para la seguridad deben
mantenerse en una ubicacion fisicamente segura, prestando especial atencién al cifrado de disco

y a las opciones de mantenimiento de maquinas virtuales.

Los registros de auditoria y de eventos deben almacenarse de forma segura en una maquina

remota.

El acceso RDP debe limitarse a los administradores autorizados. Siempre que sea posible, las
cuentas de usuario deben requerir el inicio de sesidn con tarjeta inteligente, especialmente para

las cuentas de autoridad de certificacion y de administrador de dominio.

Informacion relacionada

* (/es-es/federated-authentication-service/2209/install-configure.html) es la referencia principal

para la instalacion y configuracion de FAS.

» Las arquitecturas de FAS se presentan en el articulo (/es-es/federated-authentication-service/

2209/deployment-architectures.html).

» Otros articulos practicos se presentan en el articulo (/es-es/federated-authentication-service/

2209/config-manage.html).

Contadores de rendimiento

FAS incluye un conjunto de contadores de rendimiento para el seguimiento de la carga.
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@ Performance Monitor

— O >
(&) File Action View Window Help -8 x
e nE E= H
Pert '
@ ‘_e orm.anc.e Add Counters *
v Monitoring Tools|
- &S Performance Available counters Added counters

’ "? Data Collector Sef Select counters from computer:
> Ln Reports Counter Parent Inst... Computer

<Local computer = ~ Browse...

Citrix Federated Authentication Service ~

High Load Level

Low Load Level

Medium Load Level

Pool Key Count

Instances of selected object:
Search
Add => Remove << b0 12:08:15
[ show description Cancel tion 140
Show Color Scale Counter Instance Parent Object Computer

La siguiente tabla enumera los contadores disponibles. A menos que se indique lo contrario, cada

contador se actualiza cada 10 segundos.

NOMBRE

Milisegundos promedio de solicitud de firma de
certificado

Recuento de certificados

Solicitudes de firma de certificado por minuto

Recuento de solicitudes de firma de certificado
simultaneas

DESCRIPCION

La duracion promedio (en milisegundos) de las
solicitudes de firma de certificado, calculada
con datos del minuto anterior.

El nimero de certificados gestionados por el
Servicio de autenticacion federada.

El nimero de solicitudes de firma de
certificado emitidas por el Servicio de
autenticacion federada por minuto, calculado
con datos del minuto anterior.

El nmero de solicitudes de firma de
certificado simultaneas que esta atendiendo el
Servicio de autenticacion federada.
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NOMBRE

Recuento de claves de grupo

Operaciones de clave privada por minuto

Recuento de sesiones

Nivel de carga bajo/medio/alto

DESCRIPCION

El nimero de pares de claves pregenerados
en el grupo de claves que se pueden utilizar
para las solicitudes de firma de certificados.

El numero de operaciones de clave privada de
certificado realizadas por el Servicio de
autenticacion federada por minuto, calculado a
partir de los datos del minuto anterior.

El nimero de sesiones de VDA que el Servicio
de autenticacion federada esta rastreando.

Estimaciones de la carga que el Servicio de
autenticacion federada puede aceptar en
términos de solicitudes de firma de certificados
por minuto. Las estimaciones se actualizan
cada minuto, utilizando datos del minuto
anterior. Superar el umbral de “carga alta”
puede provocar que fallen los inicios de
aplicaciones o escritorios publicados.

Solucionar problemas de inicio de sesion de Windows

Este articulo describe los registros y mensajes de error que Windows proporciona cuando un

usuario inicia sesion utilizando certificados y/o tarjetas inteligentes. Estos registros proporcionan

informacion que puede utilizar para solucionar problemas de autenticacion.

Certificados e infraestructura de clave publica

Windows Active Directory mantiene varias tiendas de certificados que gestionan los certificados

para los usuarios que inician sesion.

* Almacén de certificados NTAuth: Para autenticarse en Windows, la autoridad de certificacion

gue emite inmediatamente los certificados de usuario (es decir, no se admite el

encadenamiento) debe colocarse en el almacén NTAuth. Para ver estos certificados, desde el

programa certutil, introduzca: certutil —viewstore —enterprise NTAuth.

* Almacenes de certificados raiz e intermedios: Normalmente, los sistemas de inicio de

sesion con certificado solo pueden proporcionar un Unico certificado, por lo que si se utiliza

una cadena, el almacén de certificados intermedios en todas las maquinas debe incluir estos
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certificados. El certificado raiz debe estar en el Alimacén de raices de confianza, y el penultimo

certificado debe estar en el almacén NTAuth.

» Extensiones de certificado de inicio de sesién y Directiva de grupo: Windows se puede

configurar para aplicar la verificacion de EKUs y otras directivas de certificado. Consulte la

documentacion de Microsoft: <https://docs.microsoft.com/es-es/previous-versions/

windows/it-pro/windows-server-2008-R2-and-2008/ff404287(v=ws.10)> .

DIRECTIVA DE REGISTRO

AllowCertificatesWithNoEKU

AllowSignatureOnlyKeys

AllowTimelnvalidCertificates

EnumerateECCCerts

X509HintsNeeded

UseCachedCRLOnNIlyANd,
IgnoreRevocationUnknownErrors

DESCRIPCION

Cuando esté deshabilitado, los certificados
deben incluir el Uso de clave extendido (EKU)
de inicio de sesién con tarjeta inteligente.

De forma predeterminada, Windows filtra las
claves privadas de los certificados que no
permiten el descifrado RSA. Esta opcién anula
ese filtro.

De forma predeterminada, Windows filtra los
certificados caducados. Esta opcion anula ese
filtro.

Habilita la autenticacion de curva eliptica.

Si un certificado no contiene un nombre
principal de usuario (UPN) Unico, o si podria
ser ambiguo, esta opcion permite a los
usuarios especificar manualmente su cuenta
de inicio de sesion de Windows.

Deshabilita la comprobacion de revocacion
(normalmente configurada en el controlador de
dominio).

e Certificados de controlador de dominio: Para autenticar las conexiones Kerberos, todos los

servidores deben tener los certificados de "Controlador de dominio" adecuados. Estos se

pueden solicitar mediante el menu del complemento MMC "Almacén personal de certificados

del equipo local".
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Asignacion de nombre UPN y certificado

Se recomienda que los certificados de usuario incluyan un nombre principal de usuario (UPN)

Unico en la extension Nombre alternativo del sujeto.

Nombres UPN en Active Directory

De forma predeterminada, cada usuario de Active Directory tiene un UPN implicito basado en el
patrén \&lt;samUsername>@\&lt;,domainNetBios> y \&It;samUsername>@\&It;domainFQDN>. Los
dominios y FQDN disponibles se incluyen en la entrada RootDSE del bosque. Tenga en cuenta

gue un unico dominio puede tener varias direcciones FQDN registradas en el RootDSE.

Ademaés, cada usuario de Active Directory tiene un UPN explicito y altUserPrincipalNames. Estas

son entradas LDAP que especifican el UPN para el usuario.

Al buscar usuarios por UPN, Windows busca primero en el dominio actual (basandose en la
identidad del proceso que busca el UPN) los UPN explicitos y, a continuacién, los UPN
alternativos. Si no hay coincidencias, busca el UPN implicito, que puede resolverse en diferentes

dominios del bosque.

Servicio de asignacion de certificados

Si un certificado no incluye un UPN explicito, Active Directory tiene la opcion de almacenar un
certificado publico exacto para cada uso en un atributo "x509certificate". Para resolver dicho
certificado a un usuario, un equipo puede consultar este atributo directamente (de forma

predeterminada, en un Unico dominio).

Se proporciona una opcion para que el usuario especifique una cuenta de usuario que acelera

esta busqueda y también permite que esta funcion se utilice en un entorno entre dominios.

Si hay varios dominios en el bosque y el usuario no especifica explicitamente un dominio, el
rootDSE de Active Directory especifica la ubicacion del Servicio de asignacién de certificados.
Este suele estar ubicado en una maquina de catalogo global y tiene una vista en caché de todos
los atributos de certificado x509 en el bosque. Este equipo se puede utilizar para encontrar
eficientemente una cuenta de usuario en cualquier dominio, basandose Unicamente en el

certificado.

Controlar la seleccion del controlador de dominio de inicio de sesion

Cuando un entorno contiene varios controladores de dominio, es util ver y restringir qué
controlador de dominio se utiliza para la autenticacion, de modo que se puedan habilitar y

recuperar los registros.
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Controlar la seleccion del controlador de dominio

Para forzar a Windows a usar un controlador de dominio de Windows especifico para el inicio de
sesion, puede establecer explicitamente la lista de controladores de dominio que utiliza una

maquina Windows configurando el archivo Imhosts: \Windows\System32\drivers\etc\Imhosts.

Normalmente hay un archivo de ejemplo llamado "Imhosts.sam" en esa ubicacion. Simplemente

incluya una linea:
1.2.3.4 dcnetbiosname #PRE #DOM:midominio

Donde "1.2.3.4" es la direccién IP del controlador de dominio llamado "dcnetbiosname" en el

dominio "mydomain”.

Después de un reinicio, la maquina Windows utiliza esa informacién para iniciar sesién en
mydomain. Tenga en cuenta que esta configuracién debe revertirse cuando la depuracién haya

finalizado.

Identificar el controlador de dominio en uso

Al iniciar sesiéon, Windows establece una variable de entorno MSDOS con el controlador de
dominio que inicié la sesion del usuario. Para ver esto, inicie el simbolo del sistema con el
comando: echo %LOGONSERVER%.

Los registros relacionados con la autenticacion se almacenan en el equipo devuelto por este

comando.

Habilitar eventos de auditoria de cuenta

De forma predeterminada, los controladores de dominio de Windows no habilitan los registros
completos de auditoria de cuenta. Esto puede controlarse mediante directivas de auditoria en la
configuracion de seguridad del editor de directivas de grupo. Una vez habilitados, el controlador de
dominio produce informacion adicional del registro de eventos en el archivo de registro de

seguridad.
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File Action View Help
= #mE = HE

Z Local Computer Policy Palicy - Security Setting
4 & Computer Configuration 2| Awdit account logon events Success, Failure
B | Software Settings +| Audit account management Success, Failure

4 7 Windows Settings 5| Audit directory service access Me auditing
. Mame Resolution Policy

|2 Seripts (Startup/Shutdawn)
P =a Security Settings

4 [ g Account Policies
[ [ g Password Policy
b L Account Lockout Pelicy
b |3 Kerberos Policy

4 g Local Policies
b Audit Policy
b User Rights Assignment
B g Security Options

kT Wimdmsie Cissaassll bt Adosaead Camiisikg

zu| Audit logon events Success, Failure
£is| Mudit object access Mo auditing

2| Awadit policy change Success, Failure
2| Auait privilege use Failure

2] Audit process tracking Me auditing

i Audit system events Success, Failure

Registros de validacion de certificados

Comprobar la validez del certificado

Si un certificado de tarjeta inteligente se exporta como certificado DER (no se requiere clave

privada), puede validarlo con el comando: certutil —verificar user.cer

Habilitar el registro de CAPI
En el controlador de dominio y en la maquina de los usuarios, abra el visor de eventos y habilite el

registro para Microsoft/Windows/CAPI2/Operational Logs.

Puede controlar el registro de CAPI con las claves del Registro en:

CurrentControlSet\Services\crypt32.

VALOR DESCRIPCION
DiagLevel (DWORD) Nivel de verbosidad (0 a 5)
DiagMatchAnyMask (QUADWORD) Filtro de eventos (use Oxffffff para todos)
DiagProcessName (MULTI_SZ) Filtrar por nombre de proceso (por ejemplo,
LSASS.exe)
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Registros CAPI

MENSAJE DESCRIPCION

Cadena de compilacion LSA llamé a CertGetCertificateChain (incluye
el resultado)

verificar Revocacion LSA llamo6 a CertVerifyRevocation (incluye el
resultado)
Objetos X509 En modo detallado, los certificados y las listas

de revocacion de certificados (CRL) se
vuelcan en
AppData\LocalLow\Microsoft\X5090bjects

verificar Politica de cadena LSA llamo6 a CertVerifyChainPolicy (incluye los
parametros)

Mensajes de error

cODIGO DE ERROR DESCRIPCION

Certificado no de confianza No se pudo crear el certificado de tarjeta
inteligente utilizando los certificados de los
almacenes de certificados intermedios y de
raiz de confianza del equipo.

Error de comprobacién de revocacion de No se pudo descargar la CRL de la tarjeta

certificado inteligente desde la direccién especificada por
el punto de distribucidon de CRL del certificado.
Si la comprobacion de revocacion es
obligatoria, esto impide que el inicio de sesion
se realice correctamente. Consulte la seccion
Certificados e infraestructura de clave publica.

Errores de uso de certificados El certificado no es adecuado para el inicio de
sesion. Por ejemplo, podria ser un certificado
de servidor o un certificado de firma.

Registros de Kerberos

Para habilitar el registro de Kerberos, en el controlador de dominio y en la maquina del usuario

final, cree los siguientes valores de registro:
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SUBARBOL

CurrentControlSet\Control\Ls
a\Kerberos\Parameters

CurrentControlSet\Control\Ls
a\Kerberos\Parameters

CurrentControlSet\Services\K
dc

CurrentControlSet\Services\K
dc

El registro de Kerberos se envia al registro de eventos del sistema.

NOMBRE DEL VALOR

LogLevel

KerbDebuglevel

KdcDebugLevel

KdcExtraLogLevel

VALOR [DWORD]

Oox1

Oxffffffff

Oox1

ox1f

» Los mensajes como "certificado no fiable" deberian ser faciles de diagnosticar.

e Hay dos codigos de error que son informativos y se pueden ignorar sin problema:

o KDC_ERR_PREAUTH_REQUIRED (se usa para la compatibilidad con versiones

anteriores de controladores de dominio)

o Error desconocido 0x4b

Registros del controlador de dominio y de la estacion de trabajo

Esta seccion describe las entradas de registro esperadas en el controlador de dominio y en la

estacion de trabajo cuando el usuario inicia sesion con un certificado.

Registro CAPI2 del controlador de dominio

» Registros de seguridad del controlador de dominio

Registro CAPI del VDA

» Registro del sistema del VDA

Registro de seguridad del Virtual Delivery Agent (VDA)

Registro CAPI2 del controlador de dominio

Durante un inicio de sesion, el controlador de dominio valida el certificado del emisor, lo que

produce una secuencia de entradas de registro con el siguiente formato.
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Operational  Number of events: §

Level Date and Tirme Source EventID Task Category

{1 Information 21/06/2016 15:14:54 30 Verify Chain Paolicy
(il Information 21/06/2016 15:14:54 CAPIZ 11 Build Chain
@Infﬁm‘latian 21/06/2016 15:14:54 Cap2 90 X509 Objects
@Infnrmaticn 21/06/2016 15:14:54 CAPI2 41 Verify Revocation
{Ellnfnrmatian 21/06/2016 13:14:34 CAaPI2 40 Verify Revocation
IG:JI|'|!'r|:nrr1'|a1i|::n|'| 21/06/2016 15:14:54 CAPI2 10 Build Chain

El mensaje final del registro de eventos muestra Isass.exe en el controlador de dominio
construyendo una cadena basada en el certificado proporcionado por el VDA'y verificando su

validez (incluida la revocacién). El resultado se devuelve como "ERROR_SUCCESS".

- CertVerifyCertificateChainPolicy

- Policy
[ type] CERT_CHAIN_POLICY_MNT_AUTH
[ constant] [¥]
- Certificate
[ fileRef] 23BCESAFBTF18T7E7ADAAADSCEFDOCCTS05CA 1 TEF.cer
[ subjectMame]| fred

- CertificateChain
[chainRef]  [FFO3F7S9B-52F8-4C93-877A-5DFFE40B9574)
- Flags
[ value] 0
- Status
[ chainindex] -1
[ elementindex] -1
- EventAuxinfo
[ ProcessMame] lsass.exe
- CorrelationAuxinfo
[ Taskid| {FSETFD3F-628F-4CT76-9B1C-49FEDTE6318F)

[ SeqNumber] 1
- Result
[ value] 0

Registro de seguridad del controlador de dominio

El controlador de dominio muestra una secuencia de eventos de inicio de sesioén, siendo el evento
clave el 4768, donde el certificado se utiliza para emitir el Ticket de Concesién de Tickets (krbtgt)

de Kerberos.

Los mensajes anteriores a este muestran la cuenta de maquina del servidor autenticAndose en el
controlador de dominio. Los mensajes posteriores a este muestran la cuenta de usuario

perteneciente al nuevo krbtgt utilizandose para autenticarse en el controlador de dominio.
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Keywords Date and Time Source Event 1D Tack Category

'&‘Mdil Success 21/06/2016 15:14:56 Security-Auditing 4624 Legon

'av‘,ﬁud'rt Success 211062016 15:14:56 Security-Auditing 4624 Logon

a:,‘#-.ud'rt Success 21/06/2016 15:14:54 Security-Auditing 4763 Kerberos Service Ticket Operations

M Audit Success
‘2]‘_ Audit Success
21, Audit Success
lEik,_;l’-.t.u:l'rt Success
‘?l\nud'n Success

21/06/2016 15:14:54
21/06/2016 15:14:54
21/06/2016 15:14:54
21/06/2016 15:14:34
21/06/2016 15:14:54

Security-Auditing Kerberos Authentication Service
Security-Auditing 4763 Kerberos Service Ticket Operations
Security-Auditing 4634 Logoff
Security-Auditing 4624 Logon
Security-Auditing 4624 Logon

Event 4768, Security-Auditing

General | Details |

@ Friendly View ) XML View
+ System
- EventData
TargetUserName fred
TargetDomainName CITRIXTEST.NET
TargetSid 5-1-5-21-390731715-1143989709-1377117006-1106
ServiceName krbtgt
ServiceSid 5-1-5-21-390731715-1143989709-1377117006-502
TicketOptions  0x40810010
Status 0x0
TicketEncryptionType0x12
PreAuthType 16
IpAddress Hfff192.168.0.10
IpPort 493458
CertlssuerMame citrixtest-DC-CA
CertSerialNumber 5F0001D1FCAZACI0OF368TOCEECO0000001 DI FC
CertThumbprint 23BC65AFBYF18787ADAAADSCEFDSCCTS05C4176F

Registro de seguridad del VDA

El registro de auditoria de seguridad del VDA correspondiente al evento de inicio de sesién es la

entrada con el ID de evento 4648, originada en winlogon.exe.
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Security Mumber of events: 24

Keywords Date and Timie Source EventID Task Category |~
G Audit Success  21/06/2016 15:14:54 Securnty-Auditing 4648 Logon .
< | [T >
Event 4543, Security-Auditing x
] General | Details |
®) Friendly View 0 EMIL View
+ System "
- EwventData

SubjectUserSid 5-1-5-18

SubjectUserMame VDATOS

SubjectDomainMName CITRIXTEST

Subjectlogonld Ox3e7

LogonGuid {00000000-0000-0000-0000-000000000000]

TargetUserName fred

TargetDomainMame CITRIXTEST

TargetlogonGuid [51B22BCC-9F90-CES5-6E44-21DTEEC2162C)

TargetServerName localhost

Targetinfo localhost

Processid Ox126c

ProcessName  C\Windows\System32\winlogon.exe

lpAddress 192.168.09

IpPort 51171 W

Registro CAPI de VDA

Este ejemplo de registro CAPI de VDA muestra una Unica secuencia de creacion y verificacion de

cadena desde Isass.exe, validando el certificado del controlador de dominio (dc.citrixtest.net).

(1} Information 21/06/2016 15:14:34 CAPI2 30 Verify Chain P...
(1) Information 21/06/2016 15:14:34 Capi2 11 Build Chairn

(1) Information 21/06/2016 13:14:34 Capi2 00 X309 Objects
(_D Information 21/06/2016 13:14:34 CapI2 41 Verify Revocat...
(i) Information 21/06/2016 15:14:54 CARI2 40 Verify Revocat..,
(i} Information 217062016 15:14:54 CAPI2 10 Build Chain
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- UserData
- CertVerifyCertificateChainPolicy

- Policy
[ typel CERT_CHAIN_POLICY_NT_AUTH
[constant] &

- Certificate

[ fileRef] 813C6D12E1E1800E61BSDEO71E186ERB9 1267
[ subjectName] dc.citrixtestnet

- CertificateChain

[ chainRef] {84EQB3D1-A4D4-4ACT-BAS9-5291415B343
- Flags

[ value] 0
- Status

[ chainlndex] -1

Registro del sistema VDA

Cuando el registro de Kerberos esta habilitado, el registro del sistema muestra el error
KDC_ERR_PREAUTH_REQUIRED (que se puede ignorar) y una entrada de Winlogon que indica

gue el inicio de sesidn de Kerberos se realiz6 correctamente.

(1) Information 21/06/2016 15 14:56 Winlegon 7001
I!-_:ll'Ern:H 21/0672076 15 14:54 Security-Kerberos 3
<| il | 3
Event 7001, Winlogan »
[ Generat | Details |
®) Friendly View () EML View
- System ~
- Provider
[ Nama] Microsoft-Windows-Winlogon
[ Guid] {DEESE383-TCF3-4331-91CC-A3CE16A2B538)
EventlD 7001
Version 0
Level 4
Task 1101
Opcode 0
Keywords 0x2000000000000000 »
= Timal rasatard

Supervisar FAS mediante el registro de eventos de Windows

Todos los eventos de FAS se escriben en el registro de eventos de la aplicacién de Windows.
Puede utilizar productos como System Center Operations Manager (SCOM) para supervisar el

estado de su servicio FAS mediante los procesos y eventos descritos aqui.
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. Se esta ejecutando el servicio FAS?

Para determinar si el servicio FAS se esta ejecutando, supervise el proceso

Citrix.Authentication.FederatedAuthenticationService.exe.

En esta seccion solo se describen los eventos mas importantes para supervisar el servicio FAS.

Para obtener la lista completa de cédigos de eventos de FAS, consulte Registros de eventos de

FAS.

Eventos de estado de FAS

Los siguientes eventos muestran si el servicio FAS funciona correctamente.

El origen del evento es Citrix.Authentication.FederatedAuthenticationService.

EVENTO

[S003]

[S022]

[S023]

[S123]

TEXTO DEL
EVENTO

Administrador [{0}]
configurando el
modo de
mantenimiento en

[{1}

Administrador [{0}]
configurando el
modo de
mantenimiento en
Desactivado

Administrador [{0}]
configurando el
modo de
mantenimiento en
Activado

No se pudo emitir un
certificado para [upn:
{0} role: {1}]
[exception: {2}]

EXPLICACION

El servicio FAS se
puso o se quitd del
modo de
mantenimiento.

El servicio FAS se
quité del modo de
mantenimiento.

El servicio FAS se
puso en modo de
mantenimiento.

Este evento ocurre
después de [S124] si
ninguna de las CA
con las que FAS esta
configurado emitié
correctamente un

NOTAS

Mientras esta en
modo de
mantenimiento, el
servidor FAS no se
puede usar para el
inicio de sesion
anico.

Disponible a partir de
FAS 10.7 / CVAD
2109.

Disponible a partir de
FAS 10.7 / CVAD
2109.

Este evento puede
indicar que todas las
CA configuradas no
funcionan. Si FAS
esta configurado
para usar un HSM,
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EVENTO

[S124]

[S413]

[S414]

TEXTO DEL
EVENTO

No se pudo emitir un

certificado para [upn:

{0} role: {1}] en
[certifcate authority:
{2}] [exception: {3}]

El certificado de
autorizacion caduca
pronto (quedan {0}
dias). Detalles del
certificado: {1}

El certificado de
autorizacion ha
caducado. Detalles
del certificado: {0}

EXPLICACION

certificado de
usuario. El inicio de
sesion Unico fallara
para ese usuario.

Se produjo un error
cuando FAS intent6
solicitar un
certificado de
usuario a la CA
indicada. Si FAS
esta configurado con
mas de una CA, FAS
intentara la solicitud
en otra CA.

Este evento se
genera
periddicamente
cuando el certificado
de autorizacion de
FAS esta a punto de
caducar. De forma
predeterminada, el
evento se genera
todos los dias si el
certificado de
autorizacion caduca
en un plazo de 30
dias.

Este evento se
genera
periddicamente
cuando el certificado
de autorizacién de
FAS ha caducado.

NOTAS

también puede
indicar que el HSM
no funciona.

Este evento puede
indicar que la CA no
funciona o no es
contactable. Si FAS
esta configurado
para usar un HSM,
también puede
indicar que el HSM
no funciona. La
excepcion se puede
usar para ayudar a
identificar la causa
del problema.

La configuracion
predeterminada se
puede ajustar
mediante el cmdlet
Set-
FasRacCertificateMo
nitor; consulte
cmdlets de
PowerShell.

Una vez caducado,
FAS no puede
generar nuevos
certificados de
usuario y el inicio de
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EVENTO

TEXTO DEL
EVENTO

Eventos de FAS conectados a la nube

EXPLICACION

De forma
predeterminada, el
evento se genera
todos los dias.

NOTAS

sesion unico
empieza a fallar.

Si utiliza FAS junto con Citrix Cloud™, los siguientes eventos muestran si su servicio FAS esta en

buen estado.

El origen del evento es Citrix.Fas.Cloud.

EVENTO

[S012]

[S013]

TEXTO DEL
EVENTO

El servicio FAS esta
disponible para el
inicio de sesion
Unico desde Citrix
Cloud

El servicio FAS no
esta disponible para
el inicio de sesion
unico desde Citrix
Cloud. [{0}] Puede
encontrar mas
detalles en la
consola de
administracion.

EXPLICACION

Este evento indica
que el inicio de
sesion unico desde
Workspace (es decir,
Citrix Cloud) deberia
funcionar.

Este evento indica
gue FAS no puede
proporcionar inicio
de sesion unico
desde Workspace
(es decir, Citrix
Cloud). ElI mensaje
incluye el motivo por
el que el inicio de
sesion unico no
funciona.

NOTAS

Antes de emitir este
evento, FAS
comprueba (1) que
esta configurado, (2)
gue no esta en modo
de mantenimiento y
(3) que esta
conectado a Citrix
Cloud.

FAS mantiene una
conexion persistente
con Citrix Cloud. De
vez en cuando, esta
conexion puede
terminar por diversas
razones (como un
fallo de red o una
politica de duracion
de la conexién en un
servidor proxy).
Cuando esto ocurre,
el texto del evento
contiene "Service is
not connected to the
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EVENTO

Eventos de seguridad

TEXTO DEL
EVENTO

EXPLICACION

NOTAS

cloud" (El servicio no
esta conectado a la
nube). Este es un
comportamiento
normal, y FAS
intenta
inmediatamente
restablecer una
conexion con Citrix
Cloud.

Los siguientes eventos indican que una entidad no autorizada intenté usar FAS.

El origen del evento es Citrix.Authentication.FederatedAuthenticationService.

EVENTO

[S001]

[S002]

[S101]

TEXTO DEL EVENTO

ACCESO DENEGADO: El
usuario [{0}] no es miembro
del grupo Administradores

ACCESO DENEGADO: El
usuario [{0}] no es
administrador del rol [{1}]

El servidor [{0}] no esta
autorizado para afirmar
identidades en el rol [{1}]

EXPLICACION

Se intent6 ver o cambiar la
configuracion de FAS, pero el
autor de la llamada no era un
administrador de FAS.

Se intenté ver o cambiar la
configuracion de una regla de
FAS, pero el autor de la
llamada no era un
administrador de FAS.

Se intent6 afirmar
identidades de usuario, pero
el autor de la llamada no
tiene permiso para hacerlo.
Solo los servidores
StoreFront™ que se hayan
permitido en la configuracion
de reglas de FAS (y
Workspace, si corresponde)
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EVENTO TEXTO DEL EVENTO

[S104] El servidor [{0}] no pudo
afirmar el UPN [{1}] (UPN no
permitido por el rol [{2}])

[S205] Acceso denegado a la parte
de confianza: la cuenta de
llamada [{0}] no es una parte
de confianza permitida de la

regla [{1}]

Registros de eventos de FAS

EXPLICACION

pueden afirmar identidades
de usuario.

Se intent6 afirmar una
identidad de usuario, pero la
cuenta del usuario no esta
permitida segun la
configuracion de reglas de
FAS.

Un VDA intent6 realizar el
inicio de sesion Unico con
FAS, pero el VDA no esta
permitido segun la
configuracion de reglas de
FAS.

Las siguientes tablas enumeran las entradas del registro de eventos generadas por FAS.

Eventos de administracion

Estos eventos se registran en respuesta a un cambio de configuracion en el servidor FAS.

cODIGOS DE REGISTRO

[S001] ACCESO DENEGADOQO: El usuario [{0}] no es miembro del grupo de administradores

[S002] ACCESO DENEGADO: El usuario [{0}] no es administrador del rol [{1}]

[S003] El administrador [{0}] esta configurando el modo de mantenimiento en [{1}]

[S004] El administrador [{0}] esta solicitando un certificado de autorizacién a la CA [{1}] utilizando

las plantillas [{2} and {3}]

[S005] El administrador [{0}] esta desautorizando la CA [{1}]

[S006] El administrador [{0}] esta creando una nueva definicién de certificado [{1}]

[S007] El administrador [{0}] esta actualizando la definicion de certificado [{1}]
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CcODIGOS DE REGISTRO

[S008] El administrador [{0}] esta eliminando la definicién de certificado [{1}]

[S009] El administrador [{0}] esta creando una nueva regla [{1}]

[S010] El administrador [{0}] esta actualizando la regla [{1}]

[SO011] El administrador [{0}] esté eliminando la regla [{1}]

[S012] El administrador [{0}] esta creando el certificado [upn: {1} sid: {2} rule: {3} Certificate
Definition: {4} Security Context: {5}]

[S013] El administrador [{0}] esta eliminando los certificados [upn: {1} role: {2} Certificate
Definition: {3} Security Context: {4}]

[S015] El administrador [{0}] esta creando la solicitud de certificado [TPM: {1}]

[S016] El administrador [{0}] esta importando el certificado de autorizacion [Reference: {1}]

[S022] Administrador [{0}] configurando el modo de mantenimiento en Desactivado

[S023] Administrador [{0}] configurando el modo de mantenimiento en Activado

[S024] Administrador [{0}] configurando el monitor de estado del sistema

[S025] Administrador [{0}] configurando el monitor de estado del sistema

[S026] Administrador [{0}] configurando el monitor de certificados de RA

[S027] Administrador [{0}] restableciendo el monitor de certificados de RA

[S050] Administrador [{0}] creando nueva configuracion de la nube: [{1}]

[S051] Administrador [{0}] actualizando la configuracién de la nube: [{1}]

[S052] Administrador [{0}] eliminando la configuracion de la nube

[S060] Administrador [{0}] solicitando registro en la nube. Instancia: {1}

[S060] Administrador [{0}] solicitando registro en la nube de confianza directa. Instancia: {1}
CloudServiceUrlFormat: {2}
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CcODIGOS DE REGISTRO

[S061] Administrador [{0}] completando el registro en la nube. Ubicacion del recurso: {1}, Nombre
de la regla: {2}

[S062] Administrador [{0}] complet6 el registro en la nube. Ubicacion del recurso: {1} ({2}), Nombre
de la regla: {3}, Cliente: {4} ({5})

[S063] Se produjo un error de KRS durante el registro en la nube. La excepcion fue {0}

[S063] [S064] Se produjo un error desconocido durante el registro en la nube. La excepcion fue {0}

cODIGOS DE REGISTRO

[S401] Realizando actualizacion de configuracion -- [From version {0} to version {1}]

[S402] ERROR: El Servicio de autenticacion federada de Citrix debe ejecutarse como Servicio de
red [currently running as: {0}]

[S404] Borrando forzosamente la base de datos del Servicio de autenticacion federada de Citrix

[S405] Se produjo un error al migrar datos del registro a la base de datos: [{0}]

[S406] La migracion de datos del registro a la base de datos se ha completado (nota: los
certificados de usuario no se migran)

[S407] Los datos basados en el registro no se migraron a una base de datos porque ya existia una

[S408] No se puede degradar la configuracion -- [From version {0} to version {1}]

[S409] La configuracion de ThreadPool se realizé correctamente - MinThreads ajustado de
[workers: {0} completion: {1}] a: [workers: {2} completion: {3}]

[S410] La configuracién de ThreadPool fall6 - no se pudo ajustar MinThreads de [workers: {0}
completion: {1}] a: [workers: {2} completion: {3}]; esto puede afectar la escalabilidad del servidor
FAS

[S411] Error al iniciar el servicio FAS: [{O}]

[S412] Actualizacién de configuracion completada -- [From version {0} to version {1}]

[S413] El certificado de autorizacién caducara pronto ({0} dias restantes). Detalles del certificado:

{1}
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CODIGOS DE REGISTRO
[S414] El certificado de autorizacién ha caducado. Detalles del certificado: {0}

[S415] Comprobacion del certificado de autorizacion completada. Se registraron {0} problemas. La
proxima comprobacion se realizara en {1}

Creando aserciones de identidad

Estos eventos se registran en tiempo de ejecucién en el servidor FAS cuando un servidor de

confianza afirma un inicio de sesidn de usuario.

CODIGOS DE REGISTRO
[S101] El servidor [{0}] no esta autorizado para afirmar identidades en el rol [{1}]
[S102] El servidor [{0}] no pudo afirmar el UPN [{1}] (Excepcion: {2H{3})
[S103] El servidor [{0}] solicité el UPN [{1}] SID {2}, pero la busqueda devolvio el SID {3}
[S104] El servidor [{0}] no pudo afirmar el UPN [{1}] (UPN no permitido por el rol [{2}])

[S105] El servidor [{0}] emitio la asercion de identidad [upn: {1}, rol {2}, Contexto de seguridad:
[{3}1]

[S120] Emitiendo certificado a [upn: {0} rol: {1} Contexto de seguridad: [{2}]]

[S121] Certificado emitido a [upn: {0} role: {1}] por [certifcate authority: {2}]

[S122] Advertencia: El servidor estd sobrecargado [upn: {0} rol: {1}][Solicitudes por minuto {2}].
[S123] No se pudo emitir un certificado para [upn: {0} role: {1}] [exception: {2}]

[S124] No se pudo emitir un certificado para [upn: {0} role: {1}] en [certifcate authority: {2}]
[exception: {3}]

Actuando como parte de confianza

Estos eventos se registran en tiempo de ejecucién en el servidor FAS cuando un VDA inicia la

sesion de un usuario.

© 1997-2026 Citrix Systems, Inc. All rights reserved.

98



Servicio de autenticacién federada

CODIGOS DE REGISTRO
[S201] La parte que confia [{0}] no tiene acceso a una contrasefia.
[S202] La parte que confia [{0}] no tiene acceso a un certificado.
[S203] La parte que confia [{0}] no tiene acceso al CSP de inicio de sesion

[S204] La parte que confia [{0}] accede al CSP de inicio de sesion para [upn: {1}] en el rol: [{2}]
[Operation: {3}] segun lo autorizado por [{4}]

[S205] Acceso denegado a la parte que confia: la cuenta que llama [{0}] no es una parte que
confia permitida de la regla [{1}]

[S206] La cuenta que llama [{0}] no es una parte que confia

[S208] Error en la operacién de clave privada [Operation: {0}] UPN: {1} rol: {2} certificateDefinition
{3}I[Error {4} {5}].

Servidor de certificados en sesion

Estos eventos se registran en el servidor FAS cuando un usuario utiliza un certificado en sesion.

CODIGOS DE REGISTRO
[S301] Acceso denegado: el usuario [{0}] no tiene acceso a una tarjeta inteligente virtual
[S302] El usuario [{0}] solicité una tarjeta inteligente virtual desconocida [thumbprint: {1}]
[S303] Acceso denegado: El usuario [{0}] no coincide con la tarjeta inteligente virtual [upn: {1}]

[S304] El usuario [{0}] ejecuta el programa [{1}] en el equipo [{2}] utilizando la tarjeta inteligente
virtual [upn: {3} role: {4} thumbprint: {5}] para la operacién de clave privada [{6}]

[S305] La operacion de clave privada fallé [Operation: {0} upn: {1} role: {2} containerName {3}]
[Error {4} {5}].

Complemento de asercion de FAS

Estos eventos son registrados por el complemento de asercion de FAS.
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CODIGOS DE REGISTRO
[S500] No hay ningin complemento de asercion de FAS configurado
[S501] No se pudo cargar el complemento de asercion de FAS configurado [exception:{0}]
[S502] Complemento de asercion de FAS cargado [pluginld={0}] [assembly={1}] [location={2}]

[S503] El servidor [{0}] no pudo afirmar el UPN [{1}] (se proporciond la evidencia de inicio de
sesion, pero el complemento [{2}] no la admite)

[S504] El servidor [{0}] no pudo afirmar el UPN [{1}] (se proporciond la evidencia de inicio de
sesion, pero no hay ningin complemento de FAS configurado)

[S505] El servidor [{0}] no pudo afirmar el UPN [{1}] (el complemento [{2}] rechazé la evidencia de
inicio de sesion con el estado [{3}] y el mensaje [{4}])

[S506] El complemento [{0}] aceptd la evidencia de inicio de sesion del servidor [{1}] para el UPN
[{2}] con el mensaje [{3}]

[S507] El servidor [{0}] no pudo afirmar el UPN [{1}] (el complemento [{2}] lanz6 la excepcidn [{3}]
durante el método [{4}])

[S507] El servidor [{0}] no pudo afirmar el UPN [{1}] (el complemento [{2}] lanzé la excepcion [{3}])

[S508] El servidor [{0}] no pudo afirmar el UPN [{1}] (se proporciond la disposicion de acceso, pero
el complemento [{2}] no la admite)

[S509] El servidor [{0}] no pudo afirmar el UPN [{1}] (se proporcioné la disposicién de acceso, pero
no hay ningln complemento FAS configurado)

[S510] El servidor [{0}] no pudo afirmar el UPN [{1}] (la disposicion de acceso fue considerada no
valida por el complemento [{2}]

FAS habilitado para Workspace

Estos eventos se registran cuando se utiliza FAS junto con Workspace.

CODIGOS DE REGISTRO
[S001] Clave de autorizacion de Citrix Cloud rotada [fas id: {0}] [old key id:{1}] [new key id:{2}]

[S002] El moédulo de soporte en la nube se esta iniciando. URL del servicio en la nube de FasHub:

{0}
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CcODIGOS DE REGISTRO

[S003] FAS registrado en la nube [fas id: {0}] [transaction id: {1}]

[S004] FAS no pudo registrarse en la nube [fas id: {0}] [transaction id: {1}] [exception: {2}]

[S005] FAS envio su configuracién actual a la nube [fas id: {0}] [transaction id: {1}]

[S006] FAS no pudo enviar su configuracion actual a la nube [fas id: {0}] [transaction id: {1}]
[exception: {2}]

[SO007] FAS se ha dado de baja de la nube [fas id: {0}] [transaction id: {1}]

[S009] FAS no pudo darse de baja de la nube [fas id: {0}] [transaction id: {1}] [exception: {2}]

[S010] El servicio FAS esta conectado a la URL de mensajeria en la nube: {0}

[S011] El servicio FAS no esta conectado a la nube

[S012] El servicio FAS estéa disponible para el inicio de sesién Unico desde Citrix Cloud

[S013] El servicio FAS no esta disponible para el inicio de sesion tnico desde Citrix Cloud. [{0}]
Puede encontrar mas detalles en la consola de administracion

[S014] Se produjo un error en una llamada al servicio en la nube <service name> [fas id: {0}]
[transaction id: {1}] [exception: {2}]

[S015] Se bloqued un mensaje de Citrix Cloud porque el remitente no tiene permiso [message ID
{0}] [transaction ID {1}] [caller {2}]

[S016] Una llamada al servicio en la nube se realizé correctamente <service name> [fas id: {0}]

[transaction id: {1}]

[S019] FAS descarg6 su configuracion de la nube [fas id: {0}] [transaction id: {1}]

[S020] FAS no pudo descargar su configuracion de la nube [fas id: {0}] [transaction id: {1}]
[exception: {2}]

[S021] EI moédulo de soporte en la nube no pudo iniciarse. Excepcion: {0}

[S022] El mddulo de soporte en la nube se esta deteniendo

[S023] No se pudo rotar la clave de autorizacion de Citrix Cloud [fas id: {0}] [current key id:{1}]
[new key id:{2}] [keys in cloud:{3}]
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CcODIGOS DE REGISTRO

[S024] Iniciando la rotacion de la clave de autorizacion de Citrix Cloud [fas id: {0}] [current key id:
{1}] [new key id:{2}]

[S025] La clave de autorizacion de este servicio esta presente en Citrix Cloud [current key: {0}]
[keys in cloud: {1}]

[S026] La clave de autorizacién de este servicio no esta presente en Citrix Cloud [current key: {0}]
[keys in cloud: {1}]

[S027] Se actualiz6 el formato de almacenamiento de la clave de autorizacion de Citrix Cloud [fas

id: {0}]

Inicio de sesidn

Estos eventos se registran en el VDA durante la fase de inicio de sesion.

CODIGOS DE REGISTRO

[S101] Error en el inicio de sesion de asercion de identidad. Servicio de autenticacion federada no
reconocido [id: {0}]

[S102] Error en el inicio de sesion de asercion de identidad. No se pudo buscar el SID para {0}
[Exception: {1K2}]

[S103] Error en el inicio de sesion de asercion de identidad. El usuario {0} tiene el SID {1}, se
esperaba el SID {2}

[S104] Error en el inicio de sesion de asercion de identidad. No se pudo conectar al Servicio de
autenticacion federada: {0} [Error: {1} {2}]

[S105] Inicio de sesion de asercion de identidad. Iniciando sesion [Username: {0} Domain: {1}]

[S106] Inicio de sesion de asercion de identidad.\n\nServicio de autenticacion federada:
{ORn\nIniciando sesién [Certificate: {1}]

[S107] Error en el inicio de sesion de asercion de identidad. [Exception: {0}1}]

[S108] Subsistema de asercién de identidad. ACCESO_DENEGADO [Caller: {0}]

Certificados en sesion

Estos eventos se registran en el VDA cuando un usuario intenta utilizar un certificado en sesion.
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CcODIGOS DE REGISTRO

[S201] Acceso a tarjeta inteligente virtual autorizado por [{0}] para PID: {1} Nombre del programa:
{2}[Certificate thumbprint: {3}]

[S203] Subsistema de tarjeta inteligente virtual. Acceso denegado [caller: {0}, session {1}]
[S204] Subsistema de tarjeta inteligente virtual. Compatibilidad con tarjeta inteligente inhabilitada

Solicitud de certificado y generacion de par de claves

Estos eventos se registran cuando el servidor FAS realiza operaciones criptograficas de bajo nivel.

cODIGOS DE REGISTRO

[S001] TrustArea:: TrustArea: Certificado instalado [TrustArea: {0} Certificate {1}
TrustAreaJoinParameters{2}]

[S014] Pkcs10Request::Create: Solicitud PKCS10 creada [Distinguished Name {0}]

[S016] PrivateKey::Create [Identifier {0}MachineWide: {1} Provider: {2} ProviderType: {3}] Curva
eliptica: {4} Longitud de clave: {5}esExportable: {6}]

[S017] PrivateKey::Delete [CspName: {0}, Identifier {1}]

CODIGOS DE REGISTRO
[S104] MicrosoftCertificateAuthority::GetCredentials: Autorizado para usar {0}
[S105] MicrosoftCertificateAuthority::SubmitCertificateRequest Error al enviar la respuesta [{0}]
[S106] MicrosoftCertificateAuthority::SubmitCertificateRequest Certificado emitido [{0}]
[S112] MicrosoftCertificateAuthority::SubmitCertificateRequest - Esperando aprobacion

[CR_DISP_UNDER_SUBMISSION] [Reference: {0}]

Mensajes de error del usuario final

Esta seccion enumera los mensajes de error comunes que se muestran a un usuario en la pagina

de inicio de sesion de Windows.
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MENSAJE DE ERROR MOSTRADO

Nombre de usuario o contrasefia no validos

El sistema no pudo iniciar su sesion. Sus
credenciales no pudieron verificarse. / La
solicitud no es compatible

El sistema no pudo iniciar su sesién. El
certificado de tarjeta inteligente utilizado para
la autenticacion no era de confianza.

Solicitud incorrecta

Informacion relacionada

DESCRIPCION Y REFERENCIA

El equipo cree que tiene un certificado y una
clave privada validos, pero el controlador de
dominio de Kerberos ha rechazado la
conexién. Consulte la seccidn Registros de
Kerberos de este articulo.

No se puede contactar con el controlador de
dominio, o el controlador de dominio no se ha
configurado con un certificado para admitir la
autenticacion con tarjeta inteligente. Inscriba el
controlador de dominio para un certificado de
"Autenticacion Kerberos", "Autenticacion de
controlador de dominio" o "Controlador de
dominio". Esto suele valer la pena intentarlo,
incluso cuando el certificado existente parece

ser valido.

Los certificados intermedios y raiz no estan
instalados en el equipo local. Consulte
Certificados e infraestructura de clave publica.

Esto suele indicar que las extensiones del
certificado no estan configuradas
correctamente o que la clave RSA es
demasiado corta (<2048 bits).

» Configurar un dominio para el inicio de sesion con tarjeta inteligente: <http://

support.citrix.com/article/CTX206156>

 Directivas de inicio de sesion con tarjeta inteligente: <https://docs.microsoft.com/es-es/

previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/

ff404287(v=ws.10)>

» Habilitar el registro CAPI: <http://social.technet.microsoft.com/wiki/contents/

articles/242.troubleshooting-pki-problems-on-windows.aspx>

» Habilitar el registro Kerberos: <https://support.microsoft.com/es-es/kb/262177>

 Directrices para habilitar el inicio de sesién con tarjeta inteligente con entidades de certificacion

de terceros: <https://support.microsoft.com/es-es/kb/281245>
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Cmdlets de PowerShell

Puede usar la consola de administracion de Federated Authentication Service (FAS) para
implementaciones sencillas; sin embargo, la interfaz de PowerShell ofrece opciones mas
avanzadas. Si tiene previsto usar opciones que no estan disponibles en la consola, Citrix

recomienda usar solo PowerShell para la configuracion.

El siguiente comando agrega los cmdlets de PowerShell de FAS:

Add-PSSnapin Citrix.Authentication.FederatedAuthenticationService.V1

En una ventana de PowerShell, puede usar Get-Help \<cmdlet name> para mostrar la ayuda del

cmdlet.

Para obtener mas informacion sobre los cmdlets del SDK de PowerShell de FAS, consulte
<https://developer-docs.citrix.com/projects/federated-authentication-service-

powershell-cmdlets/en/latest/> .
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Arquitecturas de implementacion

Introduccion

Federated Authentication Service (FAS) es un componente de Citrix® que se integra con su
autoridad de certificacion de Active Directory, lo que permite a los usuarios autenticarse sin
problemas en un entorno Citrix. Este documento describe varias arquitecturas de autenticacion

gue pueden ser adecuadas para su implementacion.

Cuando esta habilitado, FAS delega las decisiones de autenticacion de usuario a los servidores
StoreFront de confianza. StoreFront tiene un conjunto completo de opciones de autenticacion
integradas basadas en tecnologias web modernas, y es facilmente extensible mediante el SDK de
StoreFront o complementos IS de terceros. El objetivo de disefio basico es que cualquier
tecnologia de autenticacion que pueda autenticar a un usuario en un sitio web ahora se puede

usar para iniciar sesion en una implementacion de Citrix Virtual Apps o Citrix Virtual Desktops™.

Este documento describe ejemplos de arquitecturas de implementacion de alto nivel, en orden de

complejidad creciente.

Implementacion interna

Implementacion de Citrix Gateway

ADFS SAML
 Asignacion de cuentas B2B
» Unidén a Azure AD de Windows 10

Se proporcionan enlaces a articulos relacionados con FAS. Para todas las arquitecturas, el

articulo Instalar y configurar es la referencia principal para configurar FAS.

Descripcion general de la arquitectura

FAS esta autorizado para emitir automaticamente certificados de clase de tarjeta inteligente en
nombre de los usuarios de Active Directory que son autenticados por StoreFront. Esto utiliza API
similares a las herramientas que permiten a los administradores aprovisionar tarjetas inteligentes

fisicas. Cuando un usuario es intermediado a un agente de entrega virtual (VDA) de Citrix Virtual
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Apps™ o Citrix Virtual Desktops, el certificado se adjunta a la maquina y el dominio de Windows

ve el inicio de sesion como una autenticacion de tarjeta inteligente estandar.

Los servidores StoreFront™ de confianza se ponen en contacto con FAS cuando los usuarios
solicitan acceso al entorno Citrix. FAS concede un ticket que permite que una Unica sesion de
Citrix Virtual Apps o Citrix Virtual Desktops se autentique con un certificado para esa sesion.
Cuando un VDA necesita autenticar a un usuario, se conecta a FAS y canjea el ticket. Solo FAS
tiene acceso a la clave privada del certificado de usuario; el VDA debe enviar a FAS cada

operacién de firma y descifrado que necesite realizar con el certificado.

El siguiente diagrama muestra a FAS integrandose con una autoridad de certificacion de Microsoft
y proporcionando servicios de soporte a StoreFront y a los agentes de entrega virtual (VDA) de

Citrix Virtual Apps and Desktops™.

t Synchronization _‘h
~ = e ==
— A= Request|Certificate

SAML IdP Active Directory Microsoft
(ADFS) 4 Certification
T ! Authority
&
S 5, 5
g \'\ 5 § Assert : Access Logon
! - | 4 g\ Identity - Certificate
45 §3
3 S/ Federated
g 9/ Authentication
@ <] H .
~ Service
; -_— Mfuse h Citrix \\
SAML token Citrix AG Basic h protocol  [& Brokering
P —_— —————
| Protoco
End User Citrix Gateway Citrix StoreFront Delivery Controller Virtual Delivery Agent

Implementacion interna

FAS permite a los usuarios autenticarse de forma segura en StoreFront utilizando una variedad de
opciones de autenticacion (incluido el inicio de sesién Unico de Kerberos) y conectarse a una

sesion de Citrix HDX™ completamente autenticada.

Esto permite la autenticacion de Windows sin solicitudes para introducir credenciales de usuario o
PIN de tarjeta inteligente, y sin usar funciones de "administracion de contrasefias guardadas"
como el Servicio de inicio de sesion Unico. Esto se puede utilizar para reemplazar las funciones de
inicio de sesién de Delegacion restringida de Kerberos disponibles en versiones anteriores de

Citrix Virtual Apps.
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Todos los usuarios tienen acceso a certificados de infraestructura de clave publica (PKI) dentro de
su sesion, independientemente de si inician sesion en los dispositivos de punto final con una
tarjeta inteligente. Esto permite una migracién fluida a modelos de autenticacién de dos factores,
incluso desde dispositivos como teléfonos inteligentes y tabletas que no tienen un lector de

tarjetas inteligentes.

Esta implementacion afiade un nuevo servidor que ejecuta FAS, el cual esta autorizado para emitir
certificados de clase de tarjeta inteligente en nombre de los usuarios. Estos certificados se utilizan
luego para iniciar sesion en las sesiones de usuario en un entorno Citrix HDX como si se hubiera

utilizado un inicio de sesidn con tarjeta inteligente.
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El entorno de Citrix Virtual Apps o Citrix Virtual Desktops debe configurarse de manera similar al

inicio de sesion con tarjeta inteligente, lo cual estd documentado en CTX206156.

En una implementacion existente, esto generalmente implica solo asegurarse de que una
autoridad de certificacion de Microsoft unida a un dominio esté disponible y de que a los
controladores de dominio se les hayan asignado certificados de controlador de dominio. (Consulte

la seccién "Emision de certificados de controlador de dominio" en CTX206156).
Informacion relacionada:

* Las claves se pueden almacenar en un Médulo de seguridad de hardware (HSM) o en un
Mdédulo de plataforma segura (TPM) integrado. Para obtener mas informacion, consulte el

articulo Proteccion de clave privada.

 El articulo Instalar y configurar describe cémo instalar y configurar FAS.

Implementacion de Citrix Gateway

La implementacion de Citrix Gateway es similar a la implementacién interna, pero afiade Citrix
Gateway emparejado con StoreFront, trasladando el punto principal de autenticacion al propio
Citrix Gateway. Citrix Gateway incluye opciones sofisticadas de autenticacion y autorizacion que

se pueden utilizar para asegurar el acceso remoto a los sitios web de una empresa.

Esta implementacion se puede utilizar para evitar multiples solicitudes de PIN que ocurren al
autenticarse primero en Citrix Gateway y luego iniciar sesién en una sesion de usuario. También
permite el uso de tecnologias avanzadas de autenticacién de Citrix Gateway sin requerir

adicionalmente contrasefias de AD o tarjetas inteligentes.
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El entorno de Citrix Virtual Apps o Citrix Virtual Desktops debe configurarse de forma similar al

inicio de sesién con tarjeta inteligente, lo que se documenta en CTX206156.

En una implementacion existente, esto normalmente solo implica asegurarse de que haya una
autoridad de certificacion de Microsoft unida a un dominio disponible y de que a los controladores
de dominio se les hayan asignado certificados de controlador de dominio. (Consulte la seccion

"Emisién de certificados de controlador de dominio" en CTX206156).

Al configurar Citrix Gateway como sistema de autenticacion principal, asegurese de que todas las
conexiones entre Citrix Gateway y StoreFront estén protegidas con TLS. En particular, asegurese
de que la URL de devolucion de llamada (Callback Url) esté configurada correctamente para que
apunte al servidor de Citrix Gateway, ya que esto se puede utilizar para autenticar el servidor de

Citrix Gateway en esta implementacion.

StoreFm nt Authentication Settings

These settings specify how the remote user pravides authentication credentials

¥ General Settings i Varsian: [ 10,0 (Build 62.4) or later - |
+ Secure Ticket Authority ‘

VServer IP address:
Authentication Settings [optional)

Summary ‘ Logon type: @ [ Domain -

| v10.0: SNIP or MIF, vI01+:VIP |

1

amart card fallback: None -

Callback URL:

o) | httpss//NetScalerGatewayfQDN | /CitrinAuthService/AuthService.asmx

44 When no Callback URL is specified, Smart Access is not available.

Informacion relacionada:

e Para configurar Citrix Gateway, consulte "How to Configure NetScaler Gateway 10.5 to use
with StoreFront 3.6 and Citrix Virtual Desktops 7.6."

« |nstall and configure describe como instalar y configurar FAS.
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Implementacion de ADFS SAML

Una tecnologia clave de autenticacién de Citrix Gateway permite la integracion con Microsoft

ADFS, que puede actuar como proveedor de identidades (IdP) SAML. Una asercion SAML es un

bloque XML firmado criptograficamente emitido por un IdP de confianza que autoriza a un usuario

a iniciar sesién en un sistema informatico. Esto significa que el servidor FAS permite que la
autenticacion de un usuario se delegue al servidor Microsoft ADFS (u otro IdP compatible con
SAML).

AUTH.LOCAL domain

C—

Citrix Gatewa : :
y Certificate Authority
VPX .
Hndowenet | microsort |
Root CA . Export L) FAS User
§ Ccertificate 1 [SNILT FIR R — Domain Controller
Gateway Server Issue : Template
' Certificate - @ FAS Authorization Wwind S
Certificate Indows server
ADFS Signature i Template
§ Ccertficate UPN

walter@auth.local
SAML SP (RP) Alternative UPN

walter@adfs.ext

StoreFront

Windows Server

Issue -y TLS Server
f certificate

Federated Authenti-
cation Server
Windows Server Virtual Delivery Agent
. FAS Windows Server & Desktop
rF==F- f—‘\ﬂ Authorization 4'“”5 Operating Systems
1 L='= Certificate
| wicosoft I Wicrosoft | VB v el FASUser
| :- )| Certificates L @ Certificate
4
Web Access Proxy ADFS Server P!
Ve = Login with J
: T
" N £
Windows Server Windows Server :'§ 1
B .
1 § , | Hardware Security
0 .
1S Server ,qa | | Module (Optional)
' Certificate 1
g : I Hardware Appliance
1
f) Signature L
o 1
' Certificate : : 5" Users
| == == ?‘ Private Keys
r) Encryption I
Certificate 1
' (not used) '_ . M Authorization
Private Key

ADFS Proxy SAML IdP
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ADFS se utiliza habitualmente para autenticar de forma segura a los usuarios en los recursos
corporativos de forma remota a través de Internet; por ejemplo, a menudo se utiliza para la

integracion con Office 365.
Informacion relacionada:

» El articulo ADFS deployment contiene detalles.
 El articulo Install and configure describe cédmo instalar y configurar FAS.

» La seccidn (/es-es/federated-authentication-service/2209/deployment-architectures.html#citrix-

gateway-deployment) de este articulo contiene consideraciones de configuracion.

Asignacion de cuentas B2B

Si dos empresas quieren utilizar los sistemas informéticos de la otra, una opcién comudn es
configurar un servidor de Active Directory Federation Service (ADFS) con una relacion de
confianza. Esto permite a los usuarios de una empresa autenticarse sin problemas en el entorno
de Active Directory (AD) de otra empresa. Al iniciar sesion, cada usuario utiliza sus propias
credenciales de inicio de sesién de la empresa; ADFS asigna automaticamente esto a una "cuenta

en la sombra” en el entorno de AD de la empresa asociada.
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ADFS.EXT domain

Domain Controller

Windows Server

UPN
walter@adfs.ext

| Certificate Authority

Windows Server

ADFS Server

Windows Server

Issui
f

=
]

=2
£

Selfgenerated

Citrix

Client

TLS Server
Certificate

Signature
Certificate

Encryption
Certificate
(not used)

o

AUTH.LOCAL domain

Citrix Gateway

VPX

Root CA

Export

' Certificate

Gateway Server

Issue

' Certificate

ADFS Signature

Windows / MacO5 / Linux

Export

Root CA Certificate
' (from ADFS.EXT CA)

Root CA Certificate
' (from AUTH.LOCAL CA)

Informacion relacionada:

Export

Export

§ Cenificate

SAML SP (RP)

Issue TLS Server

Certificate Authority

Windows Server

@ FAS User

i Certificate
Template

@ FAS Authorization
i Certificate

Template

StoreFront

Windows Server

A

e FAS
- - |—£‘Il Authorization

Associated with
= e e —————————

§ cenificate

Federated Authenti-
cation Server

Windows Server

Issue

Certificate

Issue

P i FASUser o
| @ Certficates

Hardware Security
Module (Optional)

Hardware Appliance

o U
- g‘ Prgi\et;eKeys

L - ‘{‘ Autharization
Private Key

Domain Controller

Windows Server

UPN
walter@auth.local
Alternative UPN
walter @adfs.ext

Virtual Delivery
Agent

Windows Server & Desktop
Operating Systems

E FAS User
— Certificate

* El articulo (/es-es/federated-authentication-service/2209/install-configure.html) describe como

instalar y configurar FAS.

Union a Azure AD en Windows 10

Windows 10 introdujo el concepto de "Union a Azure AD", que es conceptualmente similar a la

unién a un dominio de Windows tradicional, pero dirigido a escenarios "a través de Internet". Esto

funciona bien con ordenadores portatiles y tabletas. Al igual que con la unién a un dominio de

Windows tradicional, Azure AD tiene la funcionalidad de permitir modelos de inicio de sesion Gnico
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para sitios web y recursos de la empresa. Todos ellos son "compatibles con Internet", por lo que

funcionaran desde cualquier ubicacidén conectada a Internet, no solo desde la LAN de la oficina.

Azure F
,_! Azure AD

F e -
—

AD ener

Cloud

I
2]
"
+

ity

DMZ

Arcem Logon

Certificate

Esta implementacion es un ejemplo en el que, en la practica, no existe el concepto de "usuarios
finales en la oficina". Los ordenadores portatiles se inscriben y autentican completamente a través

de Internet utilizando las funciones modernas de Azure AD.

Tenga en cuenta que la infraestructura de esta implementacion puede ejecutarse en cualquier
lugar donde haya una direccioén IP disponible: en las instalaciones, en un proveedor de
alojamiento, en Azure o en otro proveedor de la nube. El sincronizador de Azure AD Connect se
conectara automaticamente a Azure AD. El grafico de ejemplo utiliza maquinas virtuales de Azure

para simplificar.

Informacion relacionada:
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 El articulo (/es-es/federated-authentication-service/2209/install-configure.html) describe como

instalar y configurar FAS.

» El articulo (/es-es/federated-authentication-service/2209/deployment-architectures/azure-

ad.html) contiene detalles.

Implementacion de ADFS

Introduccion

Este documento describe como integrar un entorno Citrix con Microsoft ADFS.

Muchas organizaciones utilizan ADFS para gestionar el acceso seguro de los usuarios a sitios web
gue requieren un Unico punto de autenticacion. Por ejemplo, una empresa puede tener contenido
adicional y descargas disponibles para los empleados; esas ubicaciones deben protegerse con

credenciales de inicio de sesidn estandar de Windows.

El Servicio de autenticacion federada (FAS) también permite integrar Citrix Gateway y Citrix
StoreFront™ con el sistema de inicio de sesidén de ADFS, lo que reduce la posible confusién para

los empleados.

Esta implementacion integra Citrix Gateway como parte de confianza en Microsoft ADFS.
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AUTH.LOCAL domain

Citrix Gateway Certificate Authority
VPX .
Hndows e | Micosot |
Root CA < EXTIOL & FAS User
§ Ccenificate 1 Certificate sssssssssssssussmnssssasasas Domain Controller
Gateway Server Issue - Template
' Certificate @ FAS Authorization Wind S
Certificate Indows Server
ADFS Signature i Template
§ Centficate PN
() walter@auth.local
—{ samLsP (RP) (-
walter@adfs.ext
StoreFront

Windows Server

Issue ol TLS Server
R Certificate

Federated Authenti-
cation Server
Windows Server Virtual Delivery Agent
FAS Windows Server & Desktop
- Issue Operating Systems
r-- AUthOTIZAtION  gueidenneranans
1 Certificate
FASUser
: :- 1 Certificates gﬂ Certificate
E A
Web Access Proxy ADFS Server ! !
: 1
" . £
Windows Server Windows Server :'§ 1
B .
|_§ , | Hardware Security
12, .
1S Server 'E \ | Module (Optional)
' Certificate 1
- : 1 Hardware Appliance
1
f) Signature L
S 1
' Certificate i : 6" Users
| == a" Private Keys
K') Encryption I {
Certificate 1
' (not used) !_ . J‘ Authorization
: Private Key

—| ADFS Proxy I— SAML IdP

No hay diferencias si el recurso de back-end es Windows VDA o Linux VDA.
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Descripcion general de SAML

Security Assertion Markup Language (SAML) es un sistema de inicio de sesion de navegador web
simple de "redireccion a una pagina de inicio de sesion". La configuracion incluye los siguientes

elementos:

URL de redireccion

Cuando Citrix Gateway detecta que un usuario necesita autenticarse, indica al navegador web del
usuario que realice una solicitud HTTP POST a una pagina web de inicio de sesion SAML en el
servidor ADFS. Normalmente, se trata de una direccion https:// con el formato: https://

adfs.mycompany.com/adfs/1s .

Esta solicitud POST de pagina web incluye otra informacion, incluida la "direccion de retorno" a la

que ADFS devolvera al usuario cuando se complete el inicio de sesion.

Identificador

El Entityld es un identificador Unico que Citrix Gateway incluye en sus datos POST a ADFS. Esto
informa a ADFS a qué servicio intenta iniciar sesién el usuario y aplica diferentes politicas de
autenticacion segun corresponda. Si se emite, el XML de autenticacion SAML solo serd adecuado

para iniciar sesion en el servicio identificado por el Entityld.

Normalmente, el EntitylD es la URL de la pagina de inicio de sesion del servidor de Citrix Gateway,
pero generalmente puede ser cualquier cosa, siempre que Citrix Gateway y ADFS estén de

acuerdo en ello: https://ns.mycompany.com/application/logonpage .

Direccion de retorno

Si la autenticacién es correcta, ADFS indica al navegador web del usuario que envie un XML de
autenticaciéon SAML a una de las URL de respuesta configuradas para el Entityld. Esta suele ser
una direccion https:// en el servidor original de Citrix Gateway con el formato: https://

ns.mycompany.com/cgi/samlauth .

Si hay mas de una direccion URL de respuesta configurada, Citrix Gateway puede elegir una en
su POST original a ADFS.

Certificado de firma

ADFS firma criptograficamente los blobs XML de autenticacién SAML utilizando su clave privada.
Para validar esta firma, Citrix Gateway debe configurarse para verificar estas firmas utilizando la
clave publica incluida en un archivo de certificado. El archivo de certificado suele ser un archivo de
texto obtenido del servidor ADFS.
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URL de cierre de sesion unico

ADFS y Citrix Gateway admiten un sistema de "cierre de sesion central". Esta es una URL que
Citrix Gateway consulta ocasionalmente para verificar que el blob XML de autenticacion SAML

todavia representa una sesién actualmente iniciada.

Esta es una funcién opcional que no necesita configurarse. Suele ser una direcciobn https://
con el formato https://adfs.mycompany.com/adfs/logout . (Tenga en cuenta que puede ser

la misma que la URL de inicio de sesion Unico).

Configuracion

La seccién Implementacion de Citrix Gateway describe cédmo configurar Citrix Gateway para
manejar las opciones de autenticacion LDAP estandar. Una vez completado con éxito, puede
crear una nueva politica de autenticacion en Citrix Gateway que permita la autenticacion SAML.

Esto puede reemplazar la politica LDAP predeterminada utilizada por el asistente de Citrix

Gateway.
MetScaler » MetScaler Gateway » Policies » Authentication » SAML > Policies {:.i ﬂ H
Palicies Servers
Add t 2 I C Primary VPN Global Bindings Search =
Mame Expression Request Server
StoreFrontSAML N5_TRUE AzureAd

Rellenar la politica SAML

Configure el nuevo servidor IdP SAML utilizando la informacion obtenida anteriormente de la
consola de administracion de ADFS. Cuando se aplica esta politica, Citrix Gateway redirige al
usuario a ADFS para el inicio de sesion y, a cambio, acepta un token de autenticacién SAML
firmado por ADFS.
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Create Authentication SAML Server 5
Create Authentication SAML Server
.
Marme®
Azuread -
255
Authentication Type
SAML
IDP Certificate Name* ]
AZureADSAML v +
Redwect URL" Exact b
29f-4c20-9826-14d5e484c62e/5aml2
Single Logout URL ntemetProtocol ~
29f-4c20-9826-14d5e484062e/5aml2 ntemetProtocolPassword W
Uzer Field .
userprincipalname &
Signing Certificate Name
. st ke
v
vi .
Iszuer Name
https:/fns.cit rixsamidemao net/Citri® =
Reject Unsigned Assertion®
on vl
SAML Binding™ Attribute
POST [v]
Default Authentication Group
Skew Time[mins) -
5

Informacion relacionada
* Instalar y configurar es la referencia principal para la instalacién y configuracion de FAS.

» Las implementaciones comunes de FAS se resumen en el articulo Arquitecturas de

implementacion.

* Los articulos "practicos" se presentan en el articulo Configuracion avanzada.

Integracion de Azure AD

Introduccion

Este documento describe como integrar un entorno Citrix con la funcién Azure AD de Windows 10.

Windows 10 introdujo Azure AD, que es un nuevo modelo de union a dominio donde los equipos
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portatiles itinerantes pueden unirse a un dominio corporativo a través de Internet con fines de

administracion e inicio de sesiéon uUnico.

El ejemplo de implementacién de este documento describe un sistema en el que el departamento
de TI proporciona a los nuevos usuarios una direccion de correo electrénico corporativa y un
cédigo de inscripcion para sus equipos portatiles personales con Windows 10. Los usuarios
acceden a este codigo a través de la opcion Sistema > Acerca de > Unirse a Azure AD en el

panel de Configuracion.

i Settings - o 4
@ SYSTEM Find a setting e
Display

PC
Motifications & actions PC name vda-winl0
Apps & features Rename PC
Multitasking Organization WORK
Tablet mode Join a domain
Power & sleep Jain Azure AD
Storage . ; '
Edition Windows 10 Enterprise
Offline maps Product 1D 00329-00000-00003-AA066
Processor Intel{R) Xeon(R) CPU ES-1650 0 @ 3.20GHz
Default apps 318 GHz
Installed RAM 2.00GB
About . )
System type 64-bit operating system, x64-based processor
Pen and touch  Neo pen or touch input is available for this
display
Channe nooeuet Few o pinaeacds sema e editing of Windosss

Una vez inscrito el equipo portatil, el navegador web Microsoft Edge inicia sesion automaticamente
en los sitios web de la empresa y en las aplicaciones publicadas de Citrix a través de la pagina

web de aplicaciones SaaS de Azure, junto con otras aplicaciones de Azure como Office 365.
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B Access Panel Applicatior X+ — *

a
é 3 O | [ELJ account.activedirectory.windowsazure.com,/a) ﬁ' ‘ = E ﬁ

Microsoft Azure george®

applications  profile

cClfrix

AzureStoreFront e

22016 Microsoft  Legal | Privacy

Arquitectura

Esta arquitectura replica una red de empresa tradicional completamente dentro de Azure,
integrandose con tecnologias de nube modernas como Azure AD y Office 365. Todos los usuarios

finales se consideran trabajadores remotos, sin el concepto de estar en una intranet de oficina.

El modelo se puede aplicar a empresas con sistemas locales existentes, ya que la sincronizacion

de Azure AD Connect puede establecer un puente con Azure a través de Internet.
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Azure F
,_! Azure AD

Cloud . P
DMZ

Arce Logon
Certificate

Las conexiones seguras y el inicio de sesién Unico, que tradicionalmente habrian sido una LAN
con firewall y autenticacién Kerberos/NTLM, se reemplazan en esta arquitectura por conexiones
TLS a Azure y SAML. Los nuevos servicios se crean como aplicaciones de Azure unidas a Azure
AD. Las aplicaciones existentes que requieren Active Directory (como una base de datos de SQL
Server) se pueden ejecutar utilizando una maquina virtual de servidor de Active Directory estandar

en la parte IAAS del servicio en la nube de Azure.

Cuando un usuario inicia una aplicacion tradicional, se accede a ella mediante las aplicaciones
publicadas de Citrix Virtual Apps and Desktops™. Los diferentes tipos de aplicaciones se recopilan
a través de la pagina Aplicaciones de Azure del usuario, utilizando las funciones de inicio de
sesion unico de Microsoft Edge. Microsoft también proporciona aplicaciones para Android e iOS

que pueden enumerar e iniciar aplicaciones de Azure.
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Crear una zona DNS

Azure AD requiere que el administrador haya registrado una direccién DNS publica y controle la

zona de delegacion para el sufijo del nombre de dominio. Para ello, el administrador puede utilizar

la funcién de zona DNS de Azure.

Este ejemplo utiliza el nombre de zona DNS citrixsamldemo.net.

Essentials
Besource qroup
Citrixsamldemo
'El.l'-\:"‘:-':llr."t QN name
Visual Studio P
Subseription ID
dfz2436f-d4fa-46ae-be7b-6478cdaeefca

feszional with RSO

MAME TYPE TTL

@ MS 172800
@ S04 3600
fx CHAME 3600

QO

Mame senser 1
ns1-01.azure-dns.com,
Hame server 2
ns2-01.azure-dns.net.
FMlarie jerver 3

ns3-0 .azure-clns.ﬂrg.
Mame senver 4
nsd-0,azure-dns.info.

VALUE

nel=01.azure-dns.com.
nsd-01.azure-dns.net.
ns3-01.azure-dns.org.
nzd-01.azure-dns.info.

Ermail: azursdnz-hostmastermicrazalt.,.,
Hest: nsl1-01.azure-dns.cam.

Refresh: 3600

Retry: 300

Expiires 28159200

Ilinirmumn TTL: 200

adfs-citrizsamldemosesteurope.cloud... ..

La consola muestra los nombres de los servidores de nombres DNS de Azure. Estos deben

referenciarse en las entradas NS del registrador DNS para la zona (por ejemplo,

citrixsamldemo.net. NS nl1-01.azure-dns.com )
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Al afiadir referencias a maquinas virtuales que se ejecutan en Azure, lo mas facil es utilizar un
puntero CNAME al registro DNS administrado por Azure para la maquina virtual. Si la direccién IP

de la maquina virtual cambia, no necesitara actualizar manualmente el archivo de zona DNS.

Los sufijos de direccion DNS internos y externos coincidiran para esta implementaciéon. EI dominio

es citrixsamldemo.net y utiliza un DNS dividido (10.0.0.* internamente).

Afiada una entrada "fs.citrixsamldemo.net" que haga referencia al servidor proxy de aplicacion

web. Este es el Servicio de federacion para esta zona.

Crear un servicio en la nube

Este ejemplo configura un entorno Citrix, incluido un entorno AD con un servidor ADFS

ejecutandose en Azure. Se crea un servicio en la nube, denominado "citrixsamldemao".

URL

@ WEE APP ’ QUICK CREATE .
citrixsamldema

— cloudapp.net
VIRTUAL MACHINE i-'i CUSTOM CREATE oL LN
o REGION OR AFFINITY GROUP

,nqﬁ @ MOBILE SERVICE West Europe W |

. | @ |CI.DIJD5ER‘.I'ICE

i EEI BATCH SERVICE

CREATE CLOUD SERVICE  +

Crear maquinas virtuales Windows

Cree cinco maquinas virtuales Windows ejecutandose en el Servicio en la nube:

Controlador de dominio (domaincontrol)

Servidor ADFS de Azure Connect (adfs)

Proxy de acceso web de ADFS (Web Application Proxy, no unido a dominio)

Controlador de entrega de Citrix Virtual Apps and Desktops

Citrix Virtual Apps and Desktops Agente de entrega virtual (VDA)
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Create virtual machine

Create virtual m:

All resources

Recent 1

App Services

Virtual machines (classic) 2
Virtual machines

SOL databases

Cloud services (classic)

Security Center 4-

Subscriptions

Controlador de dominio

Basics
Configure basic settings

* User name

* Passwiord

Subscription

Visual Studio Professional with MSDH b

* Rescurce group

citrixsamidenno e
Lacation
Wast Europa e

» Agregue los roles de Servidor DNS y Servicios de dominio de Active Directory para crear

una implementacién estandar de Active Directory (en este ejemplo, citrixsamldemo.net). Una

vez completada la promocion del dominio, agregue el rol de Servicios de certificados de

Active Directory.

» Cree una cuenta de usuario normal para realizar pruebas (por ejemplo,

George@citrixsamldemo.net).

e Dado que este servidor ejecutara DNS interno, todos los servidores deben referirse a este

servidor para la resolucion de DNS. Esto se puede hacer a través de la pagina de

configuracion de DNS de Azure. (Para obtener mas informacion, consulte el Apéndice de

este documento).
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Controlador de ADFS y servidor proxy de aplicacién web

e Una el servidor ADFS al dominio citrixsamldemao. El servidor proxy de aplicacion web debe

permanecer en un grupo de trabajo aislado, asi que registre manualmente una direccion DNS

con el DNS de AD.

e Ejecute el cmdlet Enable-PSRemoting —Force en estos servidores para permitir el acceso

remoto de PS a través de firewalls desde la herramienta AzureAD Connect.

Citrix Virtual Desktops™ Delivery Controller y VDA

* Instale Citrix Virtual Apps o Citrix Virtual Desktops Delivery Controller™ y VDA en los dos

servidores Windows restantes unidos a citrixsamldemo.

Configurar un DNS interno

Una vez instalado el controlador de dominio, configure el servidor DNS para que gestione la vista

interna de citrixsamldemo.net y actlle como reenviador a un servidor DNS externo (por ejemplo:

8.8.8.8).
-4 DINS Manager =
File Action View Help
oo @ Boz Bm § 86
2 DN Mame Type Data Timestar
4 B DOMAINCONTROL 7 _medes
4 [ Forward Lockup Zones || ™ sites
2 _,J _msdcs. net || = _tep
A= 7 udp
L ReverseLookup Zones || o innneones
b _J TrUﬂ_P_ﬂinh | ForertDnsZones
b I Conditional Forwarders i_|{s.arne a5 parent folder) Start ef Autherity (S04) [24], demaincontral. static
g @ Global Logs ] (same a5 parent falder) Marme Sepoer (MS) demaincantral. static
£ (same a5 parent falder) Host (A) 100012 SMar20
] adfs Host (4) 10.0.0.13 5013720
] demaincontrol Host (&) 100,012 static
=[E Host (4) 10,0013 static
Flwap Hast (4) 10.0.0.14 static
i enterpriseregistration Hast (4) 10.0.0.13

Agregue un registro estatico para:

* wap.citrixsamldemo.net
« fs.citrixsamldemo.net

e enterpriseregistration.citrixsaml.net
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Todas las maquinas virtuales que se ejecutan en Azure deben configurarse para usar solo este

servidor DNS. Puede hacerlo a través de la interfaz grafica de usuario de la interfaz de red.

ler530

Essentials = feid) J,—\ O DINS servers @
PR Custom DNS
Resource group Private IP address
it JEme 10.0.0.9 SUPFORT - TROUBLESHOOTING
. * Primary DMS server
Location Virtual network/subnet
West Europe trix § - fa B Audit logs b | 10,005 o
Suk i on name
- Prof % Mew support request p Secondary DINS server
on D
f-d4f9-46ae-be7b-64T9cdaeefca
GENERAL
Properties >
A 5 >
@ P addresses ?
B8 DNS servers >
& Network security group >

De forma predeterminada, la direccion IP interna (10.0.0.9) se asigna dindmicamente. Puede usar
la configuracién de direcciones IP para asignar la direccién IP de forma permanente. Esto debe

hacerse para el servidor proxy de aplicacion web y el controlador de dominio.

Configurar una direccion DNS externa

Cuando una maquina virtual esta en ejecucion, Azure mantiene su propio servidor de zona DNS
gque apunta a la direccion IP publica actual asignada a la maquina virtual. Esta es una

caracteristica Gtil para habilitar porque Azure asigna direcciones IP cuando cada maquina virtual

se inicia, de forma predeterminada.

DomainControl8733 S Configuration
- ic 1P 3 S pom: I
H x
foidl A Essentials ~ [ *3:\ O Assignment
source group
rixsamide SUPPORT + TROUBLESHODTING
IP address @
Op stem . oo
windows H Auditlogs > 13.84.252.54

Size .
o 5 Idle timeout {minutes) @
Standard DS1v2 (1 core, 3.5 GB memory) nal wi 1 w  Mew support request > —
¢ labe 5 o 4
df22436f-clafa-d5ae-beTh-647scdaeefca
GEMERAL DHS name label (optional) &
ezl domaincontral-citrozarideme
Properties >
westeurope.cloudapp.azure.com
Il settings
B Configuration »
d tiles
@

RESOURCE MANAGEMENT
Edit & Tags
& Locks

sl Users

W | v v

EX Eqort template
Este ejemplo asigna una direccion DNS de domaincontrol-

citrixsamldemo.westeurope.cloudapp.azure.com al controlador de dominio.
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Tenga en cuenta que cuando la configuracion remota esté completa, solo las maquinas virtuales
de Web Application Proxy y Citrix Gateway deben tener direcciones IP publicas habilitadas.

(Durante la configuracién, la direccion IP puablica se utiliza para el acceso RDP al entorno).

Configurar grupos de seguridad

La nube de Azure gestiona las reglas de firewall para el acceso TCP/UDP a las maquinas virtuales
desde Internet mediante grupos de seguridad. De forma predeterminada, todas las maquinas
virtuales permiten el acceso RDP. Los servidores Citrix Gateway y Web Application Proxy también

deben permitir TLS en el puerto 443.

Metwrork security group Essentials ~ W AL C’

Metscaler " - —
esource group ecurity rules
SUPPORT + TROUBLESHOOTING citrixsamldeme 1 inbound, 0 outbeund SUPPORT + TROUBLESHOOTING
Logation Assodiated with
E Auditlogs > 0 subnets, 2 network interfaces W Auditlogs >

& Mew support request > essional with MSDN & Mew support request >

ubseription 1D

;11324;6!- d4f9-4pae-belb-6479cdaeefca
GEMERAL GEMERAL

All settings =

P Peoperties Peopertiss

B 1P addresses Inbound security rules

B DMS servers T Outhound security iles

W v

@ Metwork security group B Metwork interfaces

R R R v

Subnets
RESCURCE MANAGEMENT

Crear un certificado ADFS

Habilite la plantilla de certificado Servidor web en la autoridad de certificacién de Microsoft. Esto
permite la creacion de un certificado con direcciones DNS personalizadas que se puede exportar
(incluida la clave privada) a un archivo pfx. Debe instalar este certificado tanto en los servidores

ADFS como en los de Web Application Proxy, por lo que el archivo PFX es la opcion preferida.
Emita un certificado de servidor web con los siguientes nombres de asunto:
* Nombre comun:
o adfs.citrixsamldemo.net
» Nombre alternativo del asunto:

o * citrixsamldemo.net
o fs.citrixsamldemo. red

o enterpriseregistration.citrixsamldemo.net

© 1997-2026 Citrix Systems, Inc. All rights reserved. 130



Servicio de autenticacién federada

Consolel - [Co

@ File Action V
| 7o

[7] Console Root
a (G Certificates (L
4 || Personal
7 Certifig
[ Trusted R
[ Enterprise
7 Intermediz
|7 Trusted Py
[ Untrusted
7 Third-Part]
[ Trusted Pe
7 Client Aut
Remote Dg
Runtime_T
Smart Carg
Trusted Deg

v v vV WYV W W W W

DoREE

5 L1}

— Certificate Enroll

Request Certificats

You can request the fiol
click Enrall,

[] Cemputer

[w] Web Server
B, Mereinfo

[[] Show all templates

Exporte el certificado a un archivo pfx, incluida una clave privada protegida con contrasefia.

Configurar Azure AD

2 subject | General | Extensions | Private Key | Certification Autherity
The subject of a certificate is the user or computer to which the certificate is issued. You

can enter information about the types of subject name and alternative narme values that
can be used in a certificate.

Subject of certificate
The user or computer that is receiving the certificate

Subject name: ) )
Type: CN=adfs.citrisamldemo.net

|Cornmm name

Value:

Alternative name:

T!l'pt o

*.citrixsamldemo.net
| DHS fs.citrixsam|dema.net
istration.citrcsam,

Value:

Esta seccion detalla el proceso de configuracion de una nueva instancia de Azure AD y la creacion

de identidades de usuario que se pueden usar para unir Windows 10 a Azure AD.

Crear un nuevo directorio

Inicie sesion en el portal clasico de Azure y cree un nuevo directorio.
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Add directory

DIRECTORY
Create new directory

MNAME
CitrixSAhLDemo

DOMAIN NAME

citrizsamldemo & .onmicroseft.com

COUNTRY DR REGIDM

United Kingdom E

L] This is a B2C directory,

Cuando se complete, aparecera una pagina de resumen.
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citrixsamldemo

&2 UsERs GROUPS APPLICATIONS DORAINE DIRECTORY INTEGRATION COMFIGURE REPORTE
LICEMSES

Your directory is ready to use.

Here are a few options to get started.

[ Skip Quick Start the next time | visit

IWANT TO Set Up Directory Develop Applications

GET STARTED

| | Improve user sign-in experience

Add a custormn demain so that your users can sign in with familiar user names, For example, if your organization owns
‘contoso.cem’, users can sign in Azure AD with user names such as Jjoe@eontesocom’.

Add domain

) | Integrate with your local directory

Usethe same user accounts and groups inthe cloud that you already use on premises.
Dewnload Azure AD Connect

|\

_4 Get Azure AD Premium

Impreve sccess management expenences for end users and admimstraters, including self service password reset,
group management, sign in customization, and reporting,

Crear un usuario administrador global (AzureAdmin)

Cree un administrador global en Azure (en este ejemplo,

AzureAdmin@citrixsamldemo.onmicrosoft.com ) € inicie sesion con la nueva cuenta para

establecer una contrasefa.
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user profile

FIRST MAME LAST NAME

AZure Admin

DISPLAY MAME

| Azure Admin

ROLE

| Global Admin

ALTERMATE EMAIL ADDRESS

MULTI-FACTOR AUTHENTICATION

|:| Enable Multi-Factor Authentication

Registre su dominio con Azure AD

Por defecto, los usuarios se identifican con una direccién de correo electrénico con el formato:

<user.name>@<company>.onmicrosoft.com .

Aunque esto funciona sin configuracién adicional, una direccién de correo electrénico de formato
estandar es mejor, preferiblemente una que coincida con la cuenta de correo electrénico del

usuario final: <user.name>@<company>.com .

La accion Agregar dominio configura una redireccion desde el dominio real de su empresa. El

ejemplo utiliza citrixsamldemo.net .

Si esta configurando ADFS para el inicio de sesién Unico, habilite la casilla de verificacion.
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ADD DOMAIN

Specify a domain name

Enter the name of a domain that your erganization owns,
DOMAIN NAME

citrizsamldema.net

[+ plan to configure this domain for single sign-on with my local Active Directory.

Instalar Azure AD Connect

El paso 2 de la GUI de configuracion de Azure AD redirige a la pagina de descarga de Microsoft
para Azure AD Connect. Instalelo en la VM de ADFS. Utilice la instalacién personalizada, en

lugar de la configuracidén rapida, para que las opciones de ADFS estén disponibles.
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Install required components

Express Settings
Required Components Mo axisting synchronizaticn service was found on this computer. The Azure AD Connect synchronization

- senvice will be installed.
User Sign-In

Installing Wisual C++ 2013 Redistnbutable

Optional configuration:

asting SCOL Server

User sign-in

Express Settings

Required Compeonents Select the Single Sign On method:

| usersigrin  [REECERRTER
Connect ta Azure AD ® Federation with AD F3 ﬂ'
Sync | Do not configure [ 7]

Connect Diractories
Domain/OU Filtering
|dentifying users
Filkering
Optional Features
AD FS Farm
Azure AD Domain
Cenfigure Far single sign on method, we will instzll Active Directory Federation Services (AD F5).

Verify
Far D F5, you must have the fallowing:
- & Windows Server 2012 R2 server for the federation server
+ & Windows Server 2012 R2 server for the Web Application Proxy
= An 851 Certificate for the federation service name you intend to use (example: fs.contoso.com)

Learn mare about AD FS requirements,

Previous

© 1997-2026 Citrix Systems, Inc. All rights reserved. 136



Servicio de autenticacién federada

Conéctese a Azure con la cuenta de administrador que cre0 anteriormente.

Connect to Azure AD

Express Settings

Required Components Enter your Azure AD credentials: [ 7]

User Sign-In USERMAME

Connect to Azure AD |ﬂZurc-"-'ldrnln@ciffllﬂm'dtmc"ﬂ“mi‘rm"t'cum |
Syndc

] ] PASSWORD
Connect Directornes

Azure AD sign-in
Daomain/OU Filtering
Identifying users
Filtering
COptional Features
AD FS Farm
Azure AD Domain
Configure

Verify

Previous

Seleccione el bosque de AD interno.
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& Microsoft Azure Active Directory Co

Express Settings
Required Components
User Sign-in
Connect to Azure AD
Sync
Domain/OU Filtering
Identifying users
Filtering
Optional Features
AD FS Farm

Azure AD Domain

Configure

Verify

Connect your directories

Enter connection information for your on-premises directories or forests: e

DIRECTORY TYPE

| Active Directory |"'
FOREST 6D
| citrixsamldemo.cloudapp.net ]’
USERMAME

|CITRI SAMLDEMON Adminstrator

PASSWORD

‘Add Directory

I...IIIJ

COMNFIGURED DIRECTORIES

citrixsamldemo.cloudapp.net {Active Directory) &

Sincronice todos los objetos de Active Directory heredados con Azure AD.

Express Settings
Required Components
User Sign-In
Connect to Azure AD
Sync
Connact Directories
dentifying users
Filtering
Optional Features
ADFS Farm
Azure AD Domain
Canfigure

Verify

Domain and OU filtering

Directory |citrixsamldemo.cluudapp.net |" | Refresh Ou/Dor

_ &ync all domains and OUs
® Sync selected domains and OUs

4 M citrixsamidemo.cloudapp.net
I Builtin

Coamputers

Comain Controllers

FareignSecurityPrincipals

Infrastructure

LostandFound

Managed Service Accounts

NTDS Quotas

Program Crata

System

Users

Configuration

[ & KRR R R R R E]

Previous
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Si la estructura del directorio es simple, puede confiar en que los nombres de usuario son lo

suficientemente Unicos como para identificar a un usuario que inicia sesion.

Express Settings
Required Components
User Sign-in
Connect 1o AZure AD
Sync
Connect Directonies
Domain/CL Filtering
Filtering
Optional Fealures
AD FS Farm
Azure AD Domain
Configure

Venfy

Uniguely identifying your users

Select how users should be identified in your on-premises directories, (7]
® Users are represented enly once across all directories.,
) User identities exist across multiple directories. Mateh using:
® Mail attribute
ObjectSID and msExchMasterdocountsIDymsRTCSIP-Originators|D
SAMAccountMame and MaillMickMName attnbutes

& speacific attribute

CUSTOM ATTRIBUTE

Select how users should be identified with Azure AD.
SOURCE ANCHOR @
| objectGUID |~

USER PRINCIPAL NAME €

| userPrincipalMame |'

»atinbutes

Acepte las opciones de filtrado predeterminadas o restrinja los usuarios y dispositivos a un

conjunto particular de grupos.
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Filter users and devices

Express Settings

Required Components Far a pilot deployment, specify 2 group containing your uzers and devices that will be synchronized.
User Sign-in ® Synchronize all users and devices
Connact to Azure AD 71 Synchronize selected @
Syne FOREST GROUP
Connect Directories citrixsamidemo.cloudapp.net [_L.-rrcra name or DN of 3 group Resolve

Domain/OU Filtering
Identifying users
Filtering
Optional Features
AD FS Farm

Azure AD Domain
Configure

verify

Si lo desea, puede sincronizar las contrasefias de Azure AD con Active Directory. Esto

normalmente no es necesario para la autenticacion basada en ADFS.
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Optional features

Exprass Settings
Required Compenents Salect enhanced functionality if required by your arganization.

er Sign-| .
US r I(_'|I'I n _I Ex ."|=."|'_..= “:. ong .'tP'!'.|.'_.-""‘:.=!'| e

Connect to Azure AD
] Azure AD app and attribute filtering 9

Sync
[] Password hash synchronization @

[ Password writeback

Connect Directories

Domain/CU Filtering

Identifying users [ Group writeback (7]

Filkening ] Device writeback ﬂ

Opticnal Features (] Directory extension attribute sync @
AD FS Farm
Azure AD Damain Learn mare sbout optional features
Configure

Verify

Seleccione el archivo PFX del certificado que se utilizard en AD FS, especificando

fs.citrixsamldemo.net como nombre DNS.
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&% Microsoft Azure Active Directory Connect

Express Settings
Required Components

User Sign-In

Connect to Azure AD
H Sy

Connect Directories
Domain/GU Filtering
|dentifying users
Filtering
Optional Features
Federation Servers
Proxy Servers
Credentials
Service account

Azure AD Domain

Configure

Verify

AD FS Farm

I Configure a new Windows Server 2012 R2 AD F5 faim

Use an existing Windows Server 2012 R2 AD FS farm

Specify the 550 certificate used to secure the communication between clients and AD FS,
® Provide a PEX Certificate File
) Use a Certificate installed on the Federation Machines

CERTIFICATE FILE a

| C\Users\Fred CITRIXSAMLDEMO! Desktop\adfs.pfi |
SUBJECT NAME SUBJECT NAME PREFIX
|",|:itrixsamldemu.net Ivl |fs | G

FEDERATION SERVICE NAME

https://fs.citrixsamldemo.net

___reics JHINNNTI

Cuando se le pida que seleccione un servidor proxy, introduzca la direccion del servidor

wap.citrixsamldemo.net. Es posible que deba ejecutar el cmdlet Enable-PSRemoting —Force

como administrador en el servidor proxy de aplicacion web para que Azure AD Connect pueda

configurarlo.
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& Microsoft Azure Active Directory Connect

Web application proxy servers

Express Settings

Required Components Specify where to install web application proay.
User Sign-In SERVER
Connect 1o Azure AD | Type a server name or [P address Add
Sync
Connect Directories SELECTED SERVERS

Damain/OU Filtering ﬂ VDAcitrixsamldeme.cloudappnet  Remove
Identifying users
Filtering
Optional Features

AD FS Farm

Federation Servers

Proxy Servers

Credentials

Service account

Azure AD Domain

Configure

Werify

[

Si este paso falla debido a problemas de confianza de PowerShell remoto, intente unir el

servidor proxy de aplicacion web al dominio.

Para los pasos restantes del asistente, utilice las contrasefias de administrador estandar y cree
una cuenta de servicio para ADFS. Azure AD Connect le pedira entonces que valide la propiedad
de la zona DNS.
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Azure AD Domain

Express Settings

Required Components Select the Azure AD domain to federate with your on-premises directory.
User Sign-In pomMain: @

Connect to Azure AD | citmssamldemo.cloudapp.net | ™

Sync

Connect Directories
DomamOU Filkening
Identifying users

Filtering
Before we can federate this domain, we need you to confirm domain name ownership for
citrixsamldemo.cloudapp.net by adding the record type suppeorted by your domain name registrar to
AD FS Farm the DNS settings.

Optional Features

Federation Servers

TXT record:
Proxy Servers Taxt: MS=ms59661451
Credentials

MX record:

Service account Destination: ms59661451.msv1.invalid

Azure AD Domain

You will need this setting in place to complete AD FS installation.
Configure

erify || Learn more about verifying DNS ownership for Azure Active Directory domains

Agregue los registros TXT y MX a los registros de direccion DNS en Azure.

HAME TYPE TTL WALLE

ns1-01.azure-dns.com
nsZ-01.azure-dns.net,
ns3-01.azure-dns.org,
ns4-01.azure-dns.infa,

Email: azuredns-hostrnaster.microsoft....
Host: ns1-01.azure-dns.com,

Fefresh: 3600

Retry: 300 e
Expire: 24159200

Minirmwm TTL: 300

=]

N5 172800

= S0A 3600

= TAT 3600 msr0102213

fs CMAME 3600 adfs-citrinsamldermoawesteurepecloud., |,

Haga clic en verificar en la Consola de administracién de Azure.

CitrixSam|Demo

&3 USERS  GROUPS APPLICATIONS  DOMAINS  DIRECTORY INTEGRATION COMFIGURE EPQRTS LICEMSES
DOMAIN NAME TYPE STATUS SINGLE SIGN-ON PRIMARY DOMAIN £
citricsamidemo.onmicrosoft.oom Basic W Active Mot Available Yes
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Si este paso falla, puede verificar el dominio antes de ejecutar Azure AD Connect.

Cuando se complete, se contactara con la direccién externa fs.citrixsamldemo.net a través del

puerto 443.

& Microsoft Azure Active Directory Connect

Installation complete

& The Intranet configuration was successfully verified.

The federation service name fs citrixsamidero net Was verified and resolves to the following addresses;

10,0013

@ The Extranet configuration was successfully verified.

The federation service NEME s crecsarideme nee w35 verified using an external DNS server and resolves to
the following addresses:

104.45.19.205

Habilitar la union a Azure AD

Cuando un usuario introduce una direccién de correo electrénico para que Windows 10 pueda
realizar la unién a Azure AD, el sufijo DNS se utiliza para construir un registro DNS CNAME que

debe apuntar a ADFS: enterpriseregistration.\<upnsuffix>.

En el ejemplo, esto es fs.citrixsamldemo.net .
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enterpriserezstration. citrcsamidemounet m
Type

CHAME |
= TTL TTL unit

1 + | Minutes w
Allias

T citrimsamibdemo net W

Si no utiliza una entidad de certificacién publica, asegurese de que el certificado raiz de ADFS
esté instalado en el equipo con Windows 10 para que Windows confie en el servidor ADFS.
Realice una unién de dominio de Azure AD utilizando la cuenta de usuario estandar generada

anteriormente.

Let’s get you signed in

Work or school account

George@citrixsamldemo.net e

Password

| forgot my passwaord

Which account should | use?

Sign in with the username and password you use with Office 365 (or other business
services from Microsoft).

Privacy statement
-

Tenga en cuenta que el UPN debe coincidir con el UPN reconocido por el controlador de dominio
de ADFS.
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fs.citrixsamldemo.net

Sign in with your arganizational account

george@citrixsamldemo.net

Password

@ 3.20GHz

£ 2013 Micresoft

Make sure this is your organization

Make sure this is your organization

If you continue, systern policies might be turned on or other changes might be made to your PC.
s this the right organization?

Connecting to: citrixsamldemo.net
User name: george@citrixsamldemo.net
User type: Administrator

Fil
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All finished!

Your device has now been joined to your organisation in Azure AD.

Finish

)
verificar que la union a Azure AD se realiz6 correctamente reiniciando la maquina e iniciando

sesion con la direccién de correo electrénico del usuario. Una vez iniciada la sesion, inicie
Microsoft Edge y conéctese a <http://myapps.microsoft.com> . El sitio web deberia utilizar el

inicio de sesién Unico automaticamente.

Instalar Citrix Virtual Apps o Citrix Virtual Desktops

Puede instalar las maquinas virtuales de Delivery Controller y VDA en Azure directamente desde

la ISO de Citrix Virtual Apps o Citrix Virtual Desktops de la forma habitual.

En este ejemplo, StoreFront se instala en el mismo servidor que el Delivery Controller. EI VDA se
instala como un trabajador RDS de Windows 2012 R2 independiente, sin integrarse con Machine
Creation Services (aunque esto se puede configurar opcionalmente). Compruebe que el usuario

George@citrixsamldemo.net puede autenticarse con una contrasefia antes de continuar.
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« 16 e Y

Citrix StoreFront _ K I;I

Q, bearch Desktops

Details

Ejecute el cmdlet de PowerShell Set-BrokerSite —TrustRequestsSentToTheXmlServicePort
$true en el Controller para permitir que StoreFront™ se autentique sin las credenciales de los

usuarios.

Instalar el Servicio de autenticacion federada

Instale FAS en el servidor ADFS y configure una regla para que el Delivery Controller actiie como
un StoreFront de confianza (ya que, en este ejemplo, StoreFront esta instalado en la misma VM

gue el Delivery Controller). Consulte Instalar y configurar.

Configurar StoreFront

Solicite un certificado de equipo para el Delivery Controller y configure IIS y StoreFront para usar
HTTPS estableciendo un enlace de IIS para el puerto 443 y cambiando la direccion base de

StoreFront a https:.

Madify the base URL for serices hosted on this deployment. For mulliple server
deployments, specify the load-balanced URL for the server group.

Basze URL: | https://ddc.citrixzsamldemo.net
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Configure StoreFront para usar el servidor FAS (use el script de PowerShell en Instalar y
configurar) y pruebe internamente en Azure, asegurandose de que el inicio de sesion use FAS

comprobando el visor de eventos en el servidor FAS.

File Action View Help

&= 7|

| RN Application  Number of eve
[ 3 Cugtorm
4 L Windows

Date and Time Event D Tack C..

E.Applic I Information 35 AN Citric. Authentication.Federated&uthenticationService Mone

2] securi (i) Infermatizn 3/31/2016 2:47:35 AM Citri-Authentication FederatedAuthenticationService
i setup (Dlnﬁomation 332016 S4T13 AM Citri-Authentication Federsted AuthenticationService
i&] Systen (D) Information 5/31/2016 9:45:19 AM MSSCLSMICROSOFT#=#WID
] Forwa @lnhnnntion 573172016 54544 AM Citric.Authentication Federsted AuthenticationService
p o Applicatic @lnh:lm'latinn 373172018 $:45:43 AM Citrix.Authentication.Federated AuthenticationService
_E Subscripti (Dlnfclm'lation 5/31/2016 $:44:39 AM CrtricAuthentication.Federated AuthenticationService
lG:‘Jlnﬂjrrrlaﬂil:;n 57312018 9:44:39 AM Citric.Authentication.Federated &uthenticationService
@Infﬂmﬂaﬁon 5/31/2016 241:23 AM MSSOLEMICROSOFTEEWID
@Infnrmation 5/31/2016 8:33:37 AM Citri. TrustFabric
@Infﬁm‘!zﬁnn 5/31/2016 %:38:37 AM Citris. TrustFabric
Farut

Event 204, Citrix. Authentication. Federated AuthemticationService

General | Details

[S204] Relying party [| \WDAE) accessing the Logon CSP for [upn: george@ met] in role: [default]
[Operation: SignHash] 25 authorized by [ \DDCS].

Log MName: Application

Configurar StoreFront para usar Citrix Gateway

Mediante la GUI de Administrar métodos de autenticacion en la consola de administraciéon de

StoreFront, configure StoreFront para usar Citrix Gateway para realizar la autenticacion.

Manage Authentication Methods - Store Service

Select the methods which users will use to authenticate and access resources. i ]

Specify whether StorefFront fully delagates credential validation to NetScaler Gateway. This
setting 15 applied when users log on wath smart cards.

(V] Fully delegate cradantial validation to NetSealer Gateway

Para integrar las opciones de autenticacién de Citrix Gateway, configure una Secure Ticket

Authority (STA) y configure la direccion de Citrix Gateway.
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Enabling remate access allows users outside the firewall to securely access resources, After
you enable remiote access, add a NetScaler Gateway appliance,

| Enable Remota Access

Select the permitted level of access to internal resources

1) Allow users o access only resources delivered through StoreFrent (Mo VEN tunnel)

(®) Allow users to access all resources on the internal network (Full VPN tunnel] €
Users may require the NetScaler Gateway Plug-in to establish a full VPN tunnel.

MetScaler Gateway appliances: [¥] NetscalerGateway

Default appliance: [Nmalmﬁamay

Configurar una nueva aplicaciéon de Azure AD para el inicio de sesion tinico
en StoreFront

Esta seccion utiliza las funciones de inicio de sesion Unico de Azure AD SAML 2.0, que
actualmente requieren una suscripcion a Azure Active Directory Premium. En la herramienta de
administracién de Azure AD, seleccione Nueva aplicacién y elija Agregar una aplicacién de la

Galeria.

APPLICATION GALLERY *

Add an application for my organization to use | o|

FEATURED APPLICATIONS (17) NAME
* Add an unlisted application my
| custom ‘ | StoreFront |
ALL (2626)

‘ arganization is using
BUSINESS MANAGEMENT (124) Enter the name of an application you are
using, and add it to explore single sign-on

COLLABORATION (314) integration options,

COMSTRUCTION (3)
COMTENT MANAGEMENT (97)
CRM (114)

DATA SERVICES (109)
DEVELOPER SERVICES (B6)

Seleccione PERSONALIZADO > Anadir una aplicacién no listada que mi organizacién esta

utilizando para crear una nueva aplicacion personalizada para sus usuarios.
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Configurar un icono

Cree una imagen de 215 por 215 pixeles y subala a la pagina CONFIGURAR para usarla como

icono de la aplicacion.

properties

APPLICATION TILE LOGO

cifrix

Configurar la autenticacion SAML

Vuelva a la pagina de informacién general del panel de la aplicacién y seleccione Configurar

inicio de sesioén unico.

storefront

£3 DASHBOARD USERS AMD GROLPS ATTRIBLITES COMFIGURE

StoreFront has been added

[ Skip Quick Start the newt time | visit

Enable single sign-on with Microsoft Azure AD

Configure single sign-on access to this application,

Caonfi gure single sign-on

Esta implementacion utilizara la autenticacion SAML 2.0, que corresponde a Inicio de sesién

unico de Microsoft Azure AD.
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COMFIGURE SINGLE SIGM-0N

How would you like users to sign on to StoreFront?

isi Microsoft Azure AD Single Sign-On
Establish federation between Microsoft Azure AD and StoreFront
Learn mare

) Password Single Sign-On
Micresoft Azure AD stores account credentials for users to sign on to StoreFront
Learn maore

() Existing Single Sign-On
Configures Microsoft Azure AD to support single sign-on to StareFront using Active Directory
Federation Services or another third- party single sign-on provider.
Learn maore

El Identificador puede ser una cadena arbitraria (debe coincidir con la configuracion
proporcionada a Citrix Gateway); en este ejemplo, la URL de respuesta es /cgi/samlauth en el

servidor de Citrix Gateway.

CONFIGURE SINGLE S1GMN-UIk

Configure App Settings

Enter the settings of AzureStoreFront application below. Learn maore

IDENTIFIER

hitps://ns.citrizsamldemao.net/Citrix/StoreFront & |

REPLY URL

hitps:/fns.citrizsamldemao.net/cgifsamlauth /] |

[ show advanced settings (optional).

L Configure the certificate used for federated single sign-on (optional).

La siguiente pagina contiene informacion que se utiliza para configurar Citrix Gateway como parte

de confianza para Azure AD.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 153



Servicio de autenticacién federada

COMFIGURE SINGLE SIGN-ON

Configure single sign-on at AzureStoreFront

Tao accept the SAML token issued by Azure Active Directory, your application will need the information below. Refer to your application's
SAML documentation or source code for details.

1. The following certificate wall be used for federated single sign-on:
Thumbprint: BD1EOZEBFTC111EDDBED325F526053BADE2EATIR
Expiny: 05/31/2008 1120620 UTC
Download Cerificate (Base 64 - most common) @
Dowmlead Certificate [Raw) @
Dowmload Metadata [(XiL) @
2. Configure the certificate and values in AzureStoreFront
ISSUER LIRL
httpsy/fstswindows.net/b1asf2 1b-d29f-4c20-2826-14d5e484 0628,

SINGLE SIGN-OM SERVICE URL
hitps:/Aoginwindows.net/b1aef21b-d29f-4c20-9326-14d3ed84 c62e

SINGLE SIGN-OUT SERVICE LIRL
hitps:/Aoginwindows.net/b1aef21b-d29f-4c20-0826-14d 50484062

[0 confirm that yeu have configured single sign-on as described above. Checking this will enable the current certificate to start working

for this apphcation,

Descargue el certificado de firma de confianza base 64 y copie las URL de inicio y cierre de

sesion. Las pegara en las pantallas de configuracion de Citrix Gateway mas adelante.

Asignar la aplicacién a los usuarios

El paso final es habilitar la aplicacién para que aparezca en la pagina de control
"myapps.microsoft.com” de los usuarios. Esto se hace en la pagina USERS AND GROUPS.
Asigne acceso a las cuentas de usuario de dominio sincronizadas por Azure AD Connect. También
se pueden usar otras cuentas, pero deben asignarse explicitamente porque no se ajustan al

patron \&lt;user>@\&lt;domain>.
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storetront
&3 DasHBOARD USERS AND GROUPS ATTRIBUTES CONFIGURE
SHOW |AII Lzers w v 4
DISPLAY NAME USER MAME JIB TITLE DEPARTMENT ACCESS METHOD 2
Azure Admin AzureAdmin@citrixsamid.. Me Umassigned
George User george@citrixsamldemo.net Mo Unassigned
Mo Unassigned

On.Premises Directory Sy..  Syne_ADFS_21a7eB050ddl...

Pagina de MyApps
Una vez configurada la aplicacion, aparece en las listas de aplicaciones de Azure de los usuarios

cuando visitan <https://myapps.microsoft.com> .

B Access Panel Applicatior X+ *

O
é 3 O | EELJ account.activedirectory.windowsazure.com,/3| ﬁ' ‘ = @ ﬁ 00

Microsoft Azure george®

applications  profile

cClfrix

AzureStoreFront —mo

22016 Microsoft  Legal | Privacy

L >

Cuando esta unido a Azure AD, Windows 10 admite el inicio de sesién Unico en las aplicaciones

de Azure para el usuario que inicia sesion. Al hacer clic en el icono, el navegador se dirige a la

pagina web SAML cgi/samlauth que se configurd anteriormente.
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URL de inicio de sesion unico

Vuelva a la aplicacion en el panel de Azure AD. Ahora hay una URL de inicio de sesion unico
disponible para la aplicacién. Esta URL se utiliza para proporcionar enlaces de navegador web o

para crear accesos directos en el menu Inicio que llevan a los usuarios directamente a StoreFront.

quick glance

APFLICATION TYPE
Web application

PUEBLISHER

URL

SINGLE S1GN-0M URL

https:/myapps.micrasoft.cam/signing

@ View usage report

Pegue esta URL en un navegador web para asegurarse de que Azure AD le redirige a la pagina
web cgi/samlauth de Citrix Gateway configurada anteriormente. Esto solo funciona para los
usuarios a los que se les ha asignado, y solo proporcionaré inicio de sesion unico para las
sesiones de inicio de sesién de Windows 10 unidas a Azure AD. (A otros usuarios se les solicitaran

las credenciales de Azure AD).

Instalar y configurar Citrix Gateway

Para acceder de forma remota a la implementacion, este ejemplo utiliza una VM independiente
gue ejecuta NetScaler (ahora Citrix Gateway). Esto se puede adquirir en Azure Store. Este

ejemplo utiliza la versién "Bring your own License" de NetScaler 11.0.

Inicie sesion en la VM de NetScaler®, apuntando un navegador web a la direccion IP interna,
utilizando las credenciales especificadas cuando el usuario se autenticé. Tenga en cuenta que

debe cambiar la contrasefia del usuario nsroot en una VM de Azure AD.

Agregue licencias, seleccionando reboot después de agregar cada archivo de licencia, y apunte el

solucionador de DNS al controlador de dominio de Microsoft.

Ejecute el asistente de configuracion de Citrix Virtual Apps and Desktops

Este ejemplo comienza configurando una integracion simple de StoreFront sin SAML. Una vez que

esa implementacion funciona, aflade una politica de inicio de sesién SAML.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 156



Servicio de autenticacién federada

XenApp/XenDesktop Setup Wizard

What is your deployment

R -
o Single Hop

What is your Citrix Integration Point?
storefront [

Server Farm

.
o
™

Seleccione la configuracién estandar de StoreFront de Citrix Gateway. Para su uso en Microsoft

Azure, este ejemplo configura el puerto 4433, en lugar del puerto 443. Alternativamente, puede

reenviar puertos o reasignar el sitio web administrativo de Citrix Gateway.

MetScaler Gateway Settings

MetScaler Gateway P Address®
w . 0 . 0 . 18

Port”
4433

Virtual Sarver Mama®
ns.citrixsamldemo.net

Redirect requests from port 80 o secure port

Para simplificar, el ejemplo carga un certificado de servidor y una clave privada existentes

almacenados en un archivo.
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Server Certificate

Certificate Format®
[ pem ™

Certificates Fila*

|ns.citrixsamldemn.net || Browse |,|

[w Private key is password protected

Private key password

ot

Configurar el controlador de dominio para la gestién de cuentas de AD

El controlador de dominio se utilizara para la resolucién de cuentas, asi que afiada su direccion IP
al método de autenticacion principal. Tenga en cuenta los formatos esperados en cada campo del
cuadro de dialogo.

Primary authentication method®

| Active Directory/LDAP |

IF Address®

|1c::.c|.o.12||_|n=wa

[] Load Balancing
Fort*

| 389 |
Time out (seconds)*
3 |

Base DM®

|CN=U5ErS,DC= citrizsamldema DT |
Service account®

ICN=internaIadmin.CN =Users,DC= |

|| Group Extraction
Server Logon Mame Attribute*

| userPrincipalName |

Password"®

Confirm Password*

||-||uuu|-|.| "“|0

Secondary authentication method*

| Mane _

N

Configurar la direccion de StoreFront

En este ejemplo, StoreFront se ha configurado utilizando HTTPS, asi que seleccione las opciones

del protocolo SSL.
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StoreFront

StoreFrant FODN®

ddc.citrixsamldemo.net

Site Path

SCitrie/StoreWWeh

Single Sign-on Domain®

citrixsamldemo 4
we Mame®

SCitrix/StareWeb

ssL v

443

verificar la implementacion de Citrix Gateway

Conéctese a Citrix Gateway y compruebe que la autenticacion y el inicio son correctos con el

nombre de usuario y la contrasefia.

& B hitps v citrizsemidema’ O = @ & || B MetScater Gateway 8% Citrin MeetScaler VPX - Configur...

NetScaler with Un

Please log on to continue.
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Habilitar la compatibilidad con la autenticacion SAML de Citrix Gateway

El uso de SAML con StoreFront es similar al uso de SAML con otros sitios web. Agregue una

nueva directiva SAML, con una expresion de NS_TRUE.

Ceonfigure Authentication SAML Policy

Name

StoreFrontSAML |

Authentication Type

SAML

Server®
| Aruredd E” T ?\

Expression®

| Operators = || Saved Policy Expressions - | Frequently Used Expressions -
J

WS_TRUE

Configure el nuevo servidor IdP SAML, utilizando la informacién obtenida anteriormente de Azure

AD.
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Create Authentication SAML Server

| Create Authentication SAML Server

Name*
Azuread

Authentication Type
SAML

IDP Certificate Name®

AzureADSAML v e
Redirect URL"
291-4c20-9826-14d5e484c6 28 /saml2

Sin

L
"

yle Logout URL
29f-4c20-9826-14d5e484c62e/5aml2
User Freld

userprincipalname

Signing Certificate Name

lssuer Marme

hitps:/ins, citrixs amldemo net/Citrg

Reject .,n:.qr:('d Asterbon”

ON v
SAML Binding®

POST v

Default Authenticatson Group

Skew Teméming)

-
255
PLL - F -
1-.1-" F F .- il
ntermetProtocol )
ntemetProtocolP assword W
-
-

verificar el sistema de extremo a extremo

Inicie sesion en un escritorio de Windows 10 unido a Azure AD, utilizando una cuenta registrada

en Azure AD. Inicie Microsoft Edge y conéctese a: <https://myapps.microsoft.com> .

El navegador web deberia mostrar las aplicaciones de Azure AD para el usuario.
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X

E Access Panel Applicatior » -+

O
& (@) 8 windowsazure.com @

Microsoft Azure george®

applications  profile

cifrix
AzureStoreFront wae

©2016 Microsoft  Legal Privacy

verificar que al hacer clic en el icono se le redirige a un servidor StoreFront autenticado.

Del mismo modo, verificar que las conexiones directas que utilizan la URL de inicio de sesion

Gnico y una conexién directa al sitio de Citrix Gateway le redirigen a Microsoft Azure y de vuelta.

Finalmente, verificar que las maquinas no unidas a Azure AD también funcionan con las mismas

URL (aunque habra un inicio de sesion explicito Gnico en Azure AD para la primera conexion).

Apéndice

Debe configurar las siguientes opciones estandar al configurar una maquina virtual en Azure.

Proporcionar una direccién IP publica y una direccion DNS

Azure asigna a todas las maquinas virtuales una direccion IP en la subred interna (10.*.*.* en este
ejemplo). De forma predeterminada, también se proporciona una direccion IP publica, a la que se

puede hacer referencia mediante una etiqueta DNS actualizada dinamicamente.
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n o 3 Q 3
gh AR <) Essentials A AR O
Computer name Resource group 1P address
Metscaler ciltricsarnlclem - SUPPORT + TROUBLESHOOTING
Status Operating system acation DHS name
Running Linux West Europe - E Auditiogs >
Lacation ption name .
West Europe ofessional with MSDN i Mew support request >
5 su V1D
iith di22436i-dafo-26ae-beTh-647acdzeelca
GENERAL
Subscriptio PR
df22436f-d4f5-26ae-beTb-5479cdaeefca . HE Propert 5
! Properties
& Configuration >
s .-LI_/.i es
onitoring o
RESOURCE MANAGEMENT
CPU percentage
& Togs >
8 Locks >
sl Users >
BN Eepertemplate >
No available data.
Add a section
~

Seleccione Configuracién de la etiqueta de direccién IP publicalnombre DNS. Elija una
direccién DNS publica para la maquina virtual. Esto se puede usar para referencias CNAME en
otros archivos de zona DNS, lo que garantiza que todos los registros DNS sigan apuntando

correctamente a la maquina virtual, incluso si la direccion IP se reasigna.

Assignment

[ynamic ERIEIIS

IP address &
40.68.28.181

Idle timeout (minutes) &

D5 name labeel (optional) @

ns-citrizsamldemo W |
swesteurope.cloudapp.azure.com

Configurar reglas de firewall (grupo de seguridad)

Cada maquina virtual en la nube tiene un conjunto de reglas de firewall aplicadas
automaticamente, conocido como grupo de seguridad. El grupo de seguridad controla el trafico

reenviado de la direccion IP publica a la privada. De forma predeterminada, Azure permite que
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RDP se reenvie a todas las maquinas virtuales. Los servidores Citrix Gateway y ADFS también
deben reenviar trafico TLS (443).

Abra Interfaces de red para una maquina virtual y, a continuacion, haga clic en la etiqueta Grupo

de seguridad de red. Configure las Reglas de seguridad de entrada para permitir el trafico de

red adecuado.

& 8RO
Security rules
1 inbound, 0 outbound SUPPORT = TROUBLESHOOTING

ssociated with

0 subnets, 1 network interfaces B Auditlogs >

ssional with MSDM & New support request >

Suk 3
dfz2436f-d4fa-46ae-beTb-6472cdaeefca

ihs n D
df22436(-d4fo-d6ae-beTb-6479cdacefca

GENERAL
All settings =

It Properties >
% Inbeund security rules >

% Outbound security ules >

Informacion relacionada
* Instalar y configurar es la referencia principal para la instalacién y configuracion de FAS.

 Las implementaciones comunes de FAS se resumen en el articulo Arquitecturas de

implementacion.

 Los articulos de tipo "Como hacer" se presentan en el articulo Configuracion avanzada.
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Historial de documentos de Federated
Authentication Service 2209

La siguiente tabla describe cambios importantes en la documentacion de Federated Authentication

Service 2206. Para recibir notificaciones sobre estas actualizaciones, suscribete a la fuente RSS.

FECHA CAMBIO DESCRIPCION
29 Sep 2022 Lanzamiento inicial de Lanzamiento inicial de
Federated Authentication Federated Authentication
Service 2209 Service 2209. Para obtener

mas informacion, consulta
Novedades.
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